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نیازمندی ها
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در شرایط سخت 
کاری تن به هر 
شرایطی ندهید!
2

 
نرم افزار هایی برای مقابله با ویروس های دست ساز موزی 

نرم افزار آنتی ویروسی که از یادگیری ماشین بهره می برد، کد اپلیکیشن را تحلیل می کند 
و براساس درک خود از برنامه های سالم یا مخرب، تصمیم گیری می کند. روش مذکور که 

از کارآمدترین روش های بهره مندی از هوش مصنوعی محسوب می شود، ...

4

 سه شنبه  

 16 اردیبهشت 1399 

 سال سی و سوم 

 شماره  9233

Instagram @Rah.Kar
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در حال حاضر در سراسر جهان، مذاکرات بی شماری 
در حال وقوع است، نتایج این مذاکرات روی مرگ 
و زندگــی انســان ها اثر مســتقیمی دارد. مدیران 
و مشــاوران در بســیاری از مدارس، شهرداری ها، 
دانشگاه ها، هیئت مدیره ها، فرمانداری ها و کاخ های 
ریاســت جمهوری درکمال ناامیدی، سیاست های 
مربــوط به فاصله گذاری اجتماعــی، کاهش تراکم 
جمعیت، تعیین محدودیت ها، اصول آرام سازی جو 
عمومــی، دور کاری، تدریس آنلایــن و … را مورد 
بحث و بررســی قرار می دهند. ایــن موارد در کنار 
دیگر مسائل، سرنوشت شیوع این بیماری همه گیر 

را تعیین می کند.
بســیاری از تصمیم گیر ی هــا در هنگام بحران از 
طریق مذاکره اتخاذ می شود. وقوع برخی از بحران ها 
نظیر ســقوط بازارهای سهام، وقوع بلایای طبیعی 
و حتــی جنگ ها را نیز می تــوان تا حدودی پیش 
بینــی کرد و اقدامــات لازم را در جهت مواجهه با 
این بحران ها نیز در نظر گرفت. اما بیماری همه گیر 
کرونا که با نام کووید ۱۹ شــناخته می شود، از این 
دست بحران ها نیست. سرعت بالای شیوع و شدت 
خطرات بالقوه ناشــی از این ویروس، عدم قطعیت 
الگوی انتشار ویروس و از همه مهمتر، نوظهور بودن 
آن، این بحران را از ســایر بحــران ها متمایز کرده 
اســت. فاکتورهایی از این دست ترس و وحشت را 
برای بسیاری از افراد در پی دارند. در این مذاکرات 
لزوم مشارکت مردم در مذاکرات و تصمیم گیر ی در 
راستای یافتن راهکارهای احتمالی نیز بیش از پیش 

تاکید شده است.
در واقع در چنین شرایطی، خرد جمعی در مذاکرات 
و به کار گیر ی راهکارها باید به خوبی به کار گرفته 
شود. اگرچه هنگامی که با چنین بحران هایی روبرو 
می شویم، دســت کم در معرض خطر دو مخمصه 
قرار داریم که چنین کاری را به مراتب دشــوارتر و 

حتی در مواردی نامناسب می کند.
 

حرکت از محدوده قطعی به سوی محدوده احتمالی
گذر زمــان در بحران ها کندتــر و نابهنجار به نظر 
می رســد اما در هنگام ترس و وحشت، حتی گذر 
دقایــق نیز به خوبی احســاس می شــوند. در این 
شرایط حتی اندیشــیدن به چیزی جز ضرورت ها 
پیش پــا افتاده به نظر می رســد. زمانی که متقاعد 
شویم این بحران روی داده است، تمام حواس خود 
را روی تأمیــن نیازهای ضــروری متمرکز خواهیم 
کرد. حتی اگر این ضرورت، احتکار دستمال توالت 
باشد؛ چراکه ممکن اســت، فردایی در کار نباشد. 
این افکار چندان دور از انتظار نیســت و همه آنها 
نیز غیرمنطقی نیســتند. در واقع به موقع واکنش 
نشان دادن، بســیار اهمیت دارد؛ چراکه در هنگام 
مواجه با بحرانی ماننــد کووید-۱۹، رعایت جوانب 
احتیاط و معیارهای اولیه می تواند سرنوشــت را به 

کلی متحول کند.
با این حــال، توصیه ها در خصــوص برگزاری یک 
مذاکره استاندارد حاکی از آن است که مذاکره باید 
با در نظر گرفتن یک بــازه زمانی طولانی مدت به 
انجام برســد. این مذاکرات چــه تأثیراتی را در پی 
خواهند داشت؟ تأثیرات ناخواسته ای که از تصمیم 
گیر ی امــروز من بر جای می ماند، چه خواهد بود؟ 
دانشمند علوم سیاسی، رابرت اکسلرود، این مفهوم 

را اینگونه نام گذاری کرده است: »سایه فردا«.

البته! ســر ظهر هیچ ســایه ای در کار نیســت. در 
لحظه های اضطراب و تشــویش، فردا بسیار دورتر 
به نظر می رســد. در بحران هایی نظیر کووید -۱۹، 
افرادی که درگیر این ماجرا هستند نسبت به زمان 

چشم اندازهای متفاوتی دارند. به عنوان 
واســطه  به  کارشناســان  مثال 

جدیدی  شــواهد  و  مدارک 
که به دســت آمده است؛ 

واسطه  به  شــهروندان 
رســانه؛  به  اعتیــاد 
به  سیاســتمداران 
برگزاری  واســطه 
انتخاباتی؛  دورهای 
کارمندان به واسطه 
تغییــر مدل هــای 
هیئت  و  کسب وکار 

مدیره ها به واســطه 
نگرانی از میزان بدهی 

برداشت متفاوتی از زمان 
در دست دارند.

با این وجود، بحران به اندازه ای 
از  نمی توان  اســت که  وحشــتناک 

عواقب دراز مدت آن چشم پوشی کرد. ویروس 
کرونا ســرانجام و در کمال امیــدواری به زودی از 
میان برداشــته می شــود و تصمیمات موقتی که 
پیامدهــای کوتاه مدت و بلند مدت کرونا را نادیده 
می گیرنــد؛ منجر به عدم آمادگی مؤسســات و در 
برخی از موارد آســیب دیدگی آنها شــوند. در این 
صــورت آنها قادر نخواهند بود، پس از پایان بحران 

به وضیعت عادی بازگردند.
راهــکار احتمالی: انتخاب ســاده ای نخواهد بود و 
خوشبختانه ما مجبور نیســتیم، میان حال و بازه 
زمانی بلند مدت انتخــاب کنیم. نباید هم این کار 
را انجام دهیم. شــاید دانستن این نکته برای درک 
آنچه لارنس ساســکیند »محدوده احتمالی« می 

نامد، مفید باشد.
حرکت به سمت تصمیم گیری مشارکتی )جمعی(

عبــارت BATNA که به معنــای »بهترین گزینه 
جایگزین برای توافق در مذاکره« است نخستین بار 
در کتاب »رســیدن به بله« معرفی شد، به سنگ 
محک اکثر مذاکرات دو سر برد تبدیل شده است. 
ایده اصلی این است؛ در مذاکره ای به توافق برسید 
کــه از آنچه در بهترین حالت و بــدون مذاکره در 
دســت دارید، به مراتب بهتر باشــد. به این ترتیب 
ذهن روی این مســئله متمرکز می شود که چگونه 
مــی توانیم به بالاترین منافع موجود دســت پیدا 

کنیم.
اگرچه، در شــرایط بحرانی شــدید، تصمیم گیر ی 
بیشــتری بــا انگیــزه اجتنــاب از رویدادهای و 
انتخاب هــای بدتر )WATNA( انجام می شــود تا 
روی بهترین گزینه جایگزین برای توافق در مذاکره 

!)BATNA(
یافتــن بهترین گزینــه جایگزین بــرای توافق در 
مذاکره، کاری اســت که باید انجام شود. مسئولیت 
اصلی هر مؤسسه ای که به کووید-۱۹ واکنش نشان 
می دهد این اســت که احتمال وقــوع فجایع را به 
حداقل برساند. اما زمانی که کادر اداری روی وقوع 
بدترین حادثه ممکن متمرکز می شود، اضطراب بر 
همه چیره می شــود، در این حالت، عادات متعارف 

مــا در زمینه مذاکره بی فایده خواهد بود. ابزارهای 
آشنای تحلیل شامل: انگیزه افزایش منافع، تحلیل 
هزینه-فایــده، گســتره ریســک ها، معامله جهت 
سودآوری، معامله میان سرمایه گذاری های 
متفاوت؛ کارایی خود را از دســت 
فضای  در  چراکه  می دهند؛ 
ترس و وحشــت هدف 
یک  بــه  دســتیابی 
جانبه  همه  منافع 
نیست، بلکه هدف 
یک  از  اجتناب 
همه  خســارت 
اســت. جانبه 

ایــن مشــکل 
از چنــد جنبه 
شده  تشــکیل 
که  چرا  اســت؛ 
مــا عــادت داریم 
به خوبــی بر مذاکره 
مسلط باشیم، اما زمانی 
که قادر به تأمین چارچوب 
همیشگی نباشیم ناراحتی بر ما 
چیره می شود و مسلماً اضطراب و احتمالاً 
ترس و وحشــت گریبان مان را می گیرد. در نتیجه 
نسبت به نیت دیگران بدبین و بی اعتماد می شویم.
اگــر وضعیت تا همین الان به انــدازه کافی وخیم 
نبود؛ حالا در عصر کووید- ۱۹ در کنار تمرین حفظ 
فاصله گذاری اجتماعی برای جلوگیری از گسترش 
بیماری، اکثر تعاملات مــا از طریق فضای مجازی 
صورت می گیرد. یکجا ماندن بی سابقه و دور کاری، 
استرس ما را چند برابر کرده است و نیاز به مذاکره 
را به مراتب افزایش داده اســت. اما تحقیقات نشان 
داده که انجام یک مذاکره دشوار از راه دور ناکارآمد 

و غیر قابل قبول است.
راهــکار احتمالی: اگر فکر مذاکره را از ســر بیرون 
کنیم و به آنچه هاوارد رایفا »تصمیم گیر ی جمعی« 
می نامد، روی بیاوریم و به دیگران نیز کمک کنیم 
که این کار را انجام دهند؛ در این شــرایط دشــوار 
ادغام ارزشــمندی را به انجام رسانده ایم. فراخوان 
هاوارد بــه رویکرد مذاکــره ای »با تبــادلات باز، 
کامل و صادقانه« در راســتای دســتیابی به منافع 
مشترک، شــاید در مذاکرات روزمره کمی بیش از 
اندازه غیرواقعی و آرمان گرایانه به نظر برسد اما در 
شرایط بحرانی چنین ادغامی ضروری و مؤثر خواهد 
بود. شــرایط به اندازه کافی متشنج است؛ شک و 
بی اعتمادی و فاصلــه گرفتن به هیچکس کمکی 
نخواهد کــرد. بنابراین همه با هم باید تمام تمرکز 

خود را روی افزایش منافع متمرکز کنیم.
تغییر محدوده اقدامات قطعی به محدوده اقدامات 
احتمالــی و حرکــت از ذهن مذاکره گر به ســوی 
تصمیم گیر ی جمعی، اگر در تمام موقعیت ها مفید 
نباشد در بسیاری از موقعیت ها مفید خواهد بود. اما 
این استراتژی های به جا شاید برای کشورهایی که 
باید برای مواجهه با کووید-۱۹در تشکلات سازمانی 
به مذاکره بپردازند، کمی منتقدانه است. اما این دو 
درس کاملًا مرتبطند و به نظر من، هرکسی که در یک 
شرایط بحرانی و وحشت بار مجبور به مذاکره است 
باید از این دو استفاده کند. متأسفانه شرایط بحرانی 
بسیار بیشتر از آنچه ما می خواهیم روی می دهند. 
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در هنگام مذاکره در شرایط بحرانی از این دام ها دوری کنید 

هــر  بــه  تــن  کاری  ســخت  شــرایط  در 
شرایطی ندهید!

در واقــع در چنیــن 
شرایطی، خرد جمعی 
در مذاکــرات و بــه 
راهکارها  گیر ی  کار 
باید به خوبی به کار 
گرفته شود. اگرچه 
هنگامی که با چنین 
روبرو  بحران هایــی 
می شویم، دست کم 
در معــرض خطر دو 
مخمصه قرار داریم 
کــه چنیــن کاری را 
به مراتب دشوارتر 
و حتی در مــواردی 

نامناسب می کند.

 مدل 
مو فقیت

 عادل نجم    
برگرفته از مجله                       

کسب و کار هاروارد 
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پخش انواع 
کامپیوتر،تبلت،موبایل

لپ تاپ
lenovo-asus-hp-acer
از3/500م به بالا

کامپیوترهای خانگی اداری نو
از4/500م به بالا

کامپیوترهای حرفه ای نو
از 6/500م به بالا

لپ تاپ وکامپیوترهای گیمینگ  مبتدی
از5/800م به بالا

گیمینگ  حرفه ای 
از9/800م به بالا

@moeincomputer کانال تلگرام
37233300

 09384380902
بازرگانی معین

 **تعمیرات تخصصی**

طراحی وب سایت 
حرفه ای - با امکانات کامل

09151500191

ط
/9
90
06
22

ط
/9
81
40
41

پیروز بــار
ارزانتر از همه جا

سراسر مشهد   35224342
ابوطالب،عبدالمطلب 37294112
طلاب، طبرسی            32771010
هدایت ، هنرور    37528316

تهران و شهرستان همه روزه

طاها و یاسین بار 
بدون شعار 

32136393-4
09013563828

ط
/9
81
29
05

/د
98
13
70
7

خســرو بار 
وانت - خاور - کارگر

36674400-37662126
38915159

ط
/9
90
02
26

ریمپ تخصصی 
کاهش مصرف سوخت

افزایش شتاب  
کاهش دمای آب، حذف کات آف
 حذف سنسور اکسیژن 

اول و دوم 
 حذف سنسور میل سوپاپ 
رفع کپ اول حرکت 206 و 207

بلوار توس، نبش توس 114 
تنظیم موتور بهرام 
) عضویت : 1108 ( 

09155112756

نقاشی نظری
09155038564

/د
98
11
81
5

نقاشی نوین
فوری و ارزان

بازدید رایگان با رنگ الوان
09153161351

ط
/9
80
72
10

نقاشی پیمان 
روغنی   ، پلاستیک 

پلی استر - مولتی کالر 
37671052-09153133758

/د
97
08
47
1

کنیتکس،بلکا،گرانولیت
نقاشی با 30 سال تجربه، دفتر 

خراسان نما، محبوب 36519776
ط37665344-09158910589

/9
80
87
89

ج
/9
81
58
50

میلاد دُر 
مجری کلیه سیستم های 

درب اتومات 
شیشه ای،جکی،ریلی
کرکره ای،راهبند
09151115493
38696868

ج
/9
90
05
81

UPVC پنجره های
آلومینیوم وتوری با بهترین 

کیفیت وخدمات پس از فروش 
رایگان09154438489

شیشه نظری
نصب و فروش سکوریت نو 
و دست دوم و کرکره برقی

09159072150-09351101482

ط
/9
80
24
13

ج
/9
81
35
42

 داربست محمدپور   
نصب سریع تخته 

09155186843

ج
/9
81
25
44

پیچ  و رولپلاک
وداربست اترک

32117393-09153236979
خرید                  فروش

داربست پردیس
با بیمه مسئولیت تخفیف ویژه 

جاده قدیم و سنتو
36667643-09153079215

ط
/9
81
55
87

/د
99
00
73
8

سایه سازان 
نقد         ******            اقساط
فروش واجرای انواع

ر  شیبدا سقفهای 
36070525

0 9 1 5 1 1 1 0 2 9 1

ج
/9
81
04
45

....لوله ها ....
به فروش می رسد
09151240054

ایزوگام شرق
به قیمت درب کارخانه

32721789-09153132504
09366484449

ط
/9
80
17
22

ش
/9
81
56
38

ایــزوگــام شــــرق
)گــــــــــران نخـــریـــــد(

از متری 15 الی 25 هزارتومان
شرافتی 09365265704 

ایزوگام شرق
ایزوگام ، قیرگونی ، آسفالت

لکه گیری حتی یک متر
09153030516 حاجی رمضانی

ط
/9
81
14
31

تخریب فوری ساختمان   
وخاکبرداری کلیه مصالح شــما را 

به بالاترین قیمت خریداریم 
09151104708

ج
/9
81
31
81

ج
/9
90
05
90

آسانسور 
با نیم قرن تجربه 

پرداخت طی 5فقره چک
09153038489

ج
/9
81
12
55

ساخت،تعمیر،اجاره بالابر
ساختمانی،ساخت انواع اسانبرها

حمل بار،کالا،غذا،نفربا قیمت مناسب
09153104743-36661661

ج
/9
81
34
06

کارآسان ایده 
نصب واجرا،سرویس نگهداری
آسانسور هر توقف 8000ت 

38824494
توس هیدرولیک 

مینی آسانسور ، نفربر ، کالابر 
بیمه و 2 سال ضمانت 
09155062412

ط
/9
81
40
37

لوله کشی گاز
نــرده لولــه ای، تعمیــرات گاز
33640007  /  09153182411
نقد اقســاط / مدیریت کرمی

ط
/9
81
14
77

خرید             فروش
طرقبــه،ویلاشهر
34224200-09153142611

ط
/9
81
28
51

املاک گلستان طرقبه
خرید، فروش، معاوضه

 باغ، ویلا 35592265
آهنی  09155191566

ط
/9
81
35
31

سوران 
خرید و فروش زمین باغ ویلا 

09353074141
09153076425

ط
/9
81
32
90

ش
/9
81
45
18

جلدک-صفی آباد-چاهشک
نقدا خریداریم 35254786

09155106872
09358260003

ط
/9
90
06
51

2
کامپیوتر و
 اینترنت

3
حمل و نقل

4
بازار خودرو

5
6خدمات ساختمانی

املاک و مستغلات

کامپیوتر و لوازم جانبی
201

اینترنت و شبکه
203

حمل و نقل کالا
و اثاثیه

301

خدمات خودرو
411

مشاورین املاک
601

خرید و فروش
باغ و زمین

608

نقاشی و کاغذ دیواری
501

درهای اتوماتیک
504

در و پنجره
505

شیشه و سکوریت
506

داربست
508

ایزوگام و عایق کاری
509

تخریب ساختمان
512

آسانسور
515

گازرسانی
519
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آنتی ویــروس یکــی از محبوب تریــن نرم افزارهــای 
کامپیوتری محسوب می شود که بسیاری از کاربران و 

کارشناسان، استفاده از آن را الزامی می دانند.
احتمالا از اولیــن روزهایی که با کامپیوتر شــخصی 
کار کرده ایــد، بــا اصطــلاح آنتی ویــروس و نرم افزار 
آنتی ویروس آشنا شده اید. از سال های ابتدایی دهه ی 
۱۹۹۰ که دوران اوج گیری کامپیوترهای شخصی بود، 
آنتی ویروس ها به عنــوان ابزارهای الزامی و پیش فرض 
با گذشت  سیستم  های کامپیوتری شناخته می شدند. 
زمان و پیشرفت مجرمان سایبری و توسعه ی ابزارهای 
نفــوذ حرفه ای تــر، آنتی ویروس ها هــم پیچیده تر و 
پیشــرفته تر شــدند. امروز هم اگــر از یک متخصص 
فناوری مشــاوره ای بــرای بهبود عملکــرد و امنیت 
کامپیوتر شــخصی )یا حتی گوشــی هوشمند( خود 
بگیرید، احتمالا با پیشــنهاد نصب آنتی ویروس روبه رو 

می شوید.
باوجود تمایل زیاد کاربران به اســتفاده از آنتی ویروس 
در کامپیوترهای شخصی و گوشی های هوشمند، برخی 
کارشناسان نیاز چندانی به استفاده از آن ها نمی بینند. 
درواقع اگر شــما مراقب رفتارها و فعالیت های خود در 
فضای آنلاین و آفلاین باشید، آنتی ویروس شما وظایف 
آن چنان دشواری نخواهد داشت و تنها در پس زمینه ی 
سیســتم، درحال آماده باش می مانــد. البته در همان 

حالت هم آنتی ویروس کارهای زیادی انجام می دهد.
پاســخ به ســول آنتی ویروس چیســت و چگونه کار 
می کند، بسته به شرکت سازنده ی نرم افزار و روش های 
امنیتی موردنظر آن ها، تفاوت پیدا می کند. به هرحال 
هر شرکت امنیتی راهکارهای خاص خود را در مقابله 
با انواع بدافزار دارد و شــاید حتی تعریفی متفاوت از 
آنتی ویروس داشــته باشــد. به هرحال آنتی ویروس ها 
رویکردهای مشــترکی هم در مقابل مجرمان سایبری 
دارند که دســت یافتن به تعریف مشترک را آسان تر 
می کنــد. درنهایت آشــنایی با روش کارکــرد آن ها 
می توانــد در انتخــاب بهترین نرم  افــزار آنتی ویروس 
بــرای کاربرد شــخصی یا تجاری،  کارســاز باشــد.

آنتیویروسچیست؟
نرم افــزار آنتــی ویــروس یــا در تعریــف دقیق تر و 
به روز تــر آنتی مالور )ضد بدافزار( ابزاری اســت که بر 
اپلیکیشــن های موجود در کامپیوتر شخصی یا گوشی 
به دنبال  آنتی ویــروس  نظارت می کنــد.  هوشــمند، 
اپلیکیشــن هایی می گردد که نباید در دســتگاه شما 
نصب شده باشند و به نوعی ناشناس و مزاحم هستند. 
آنتی ویروس ها از روش های گوناگون استفاده می کنند 
تا فایل های شخصی همچون اسناد متنی را از فایل ها 
و اپلیکیشــن های مخــرب متمایز کننــد. به هرحال 
آنتی ویــروس بایــد تفاوت بین یک فایــل ورد و یک 
بدافــزار مزاحم نمایش دهنده ی تبلیغــات را به خوبی 
بشناســد. به علاوه اگر یک اپلیکشــن قانونی و رسمی 
مورد نفوذ مجرمان سایبری قرار بگیرد و به عنوان ابزار 
سوءاستفاده بهره برداری شود، آنتی ویروس باید آن را 

شناسایی کند.
برخــی از نرم افزارهای آنتی ویــروس، عملکرد آنی و 
زنــده دارند که به صورت خودکار، جلوی اجرا شــدن 
ویروس هــا و بدافزارهــا را می گیرند. به عــلاوه، آن ها 
حتی مانع از مرور وب ســایت های مخرب یا بازکردن 
ایمیل هــای حاوی بدافزار می شــوند. برخی دیگر که 

در دســته ی ابزارهای ترمیمی قرار می گیرند، باید در 
دوره های زمانی منظم اجرا شــوند تا سیستم را اسکن 
کنند. درواقع آن ها پس از آلوده شــدن سیستم وارد 

عمل می شوند.
پس از اینکه نرم افــزار آنتی ویروس، یک فایل مخرب 

بدافزاری را در سیســتم شــما شناسایی 
می کنــد، پیشــنهادهای گوناگونی 

بــرای مقابلــه بــا آن ارائــه 
عموما  پیشنهادها  می کند. 

کردن  قرنطینه  شــامل 
ی  ز ل ســا فعا غیر (
اصلــی  عملکــرد 
نرم افــزار( یا حذف 
کامــل  کــردن 
می شــود. اگرچــه 
کامل  کردن  حذف 
بدافزار، ابزاری عالی 
از  بــرای جلوگیری 

سیستم  شدن  آلوده 
می شــود،  محســوب 

قرنطینه کردن به شرکت 
تولیدکننده ی نرم افزار اجازه 

می دهد تا تحلیلی عمیق تر روی 
آن داشته باشد. تحلیل عمیق تر باعث 

توسعه ی بهتر نسخه های بعدی آنتی ویروس و 
بهینه سازی سیستم مقابله می شود.

آیابهنرمافزارآنتیویروسنیازدارید؟
سیســتم های عامل مدرن، عموما بــا ابزارهای امنیتی 
پیش فرض ارائه می شــوند. به عنوان مثــال می توان به 
فایروال هــای پیش فرض یــا ابزاری همچــون ویندوز 
دیفندر )Windows Defender( در سیســتم عامل 
مایکروسافت اشــاره کرد. ابزارهای مذکور، از اجرا شدن 
ویروس هــا در سیســتم عامل جلوگیــری می کنند. با 
بهره منــدی از ابزارهای پیش فرض، می تــوان ادعا کرد 
که خطر خاصی کاربــران را تهدید نمی کند. البته آن ها 
به هرحال باید اقدام های امنیتی مرسومی همچون پرهیز 
از کلیک کردن روی لینک های مشــکوک، دانلود کردن 
فایل های مشــکوک و اتصال حافظه های جانبی را انجام 
دهند. از اقدام های امنیتی شدید سطح کاربر نیز می توان 
بــه اجــرای نرم افزارها و فایل های جدید روی ماشــین 

مجازی اشاره کرد.
باوجود تمــام تمهیدات امنیتی، برخی اوقات خطرهایی 
جدیــد، کاربــران دنیای فنــاوری را تهدیــد می کند. 
به عنوان مثال نفوذ به ســرورهای قانونی و مورد اعتماد 
یا آسیب پذیری در شبکه ی وای فای یک کاربر، می تواند 
بهانه ای برای نفود و خراب کاری یک مجرم سایبری باشد. 
درنتیجه اســتفاده کردن از یک آنتی  ویــروس قوی در 
کنار ابزارهای امنیتی پیش فرض سیستم عامل و رعایت 
پیش نیازهای امنیتی، شما را در برابر تهدیدهای خاص، 
مقاوم می کند. در بدترین حالت، آنتی ویروس به شــما 
اطمینان می دهد که در مقابل تهدیدهای خاص همچون 
باج افزار، مقاوم هســتید. در بهترین حالت هم این ابزار 
امنیتی، پیش از اجرا شــدن نرم افزارهای مخرب، امنیت 

سیستم شما را حفظ می کند.
اگرچه در میــان بهترین  آنتی ویروس هــای موجود در 
بــازار، نمونه های پولــی نیز وجود دارد، اما بســیاری از 

آنتی ویروس ها هم در نســخه های رایگان به بازار عرضه 
می شــوند که نیازهای کاربر عــادی را به راحتی برطرف 
می کنند. درنهایت، کارشناسان امنیتی پیشنهاد می دهد 
که حداقل از یک آنتی ویروس پایه ای در سیســتم خود 
اســتفاده کنید تا حداقل های امنیتی در سیستم عامل 
پیــاده شــوند. از میــان مشــهورترین 
کنونی،  آنتی ویروس  نرم افزارهای 
بیت دیفندر،  بــه  می تــوان 
آواست، کسپرسکی، اویرا، 
مالوربایتس  و  نود ۳۲ 
اشــاره کــرد. قطعا 
متعدد  گزینه های 
در  هــم  دیگری 
دارند  وجود  بازار 
کــه می توانیــد 
آن ها را خریداری 
از  یــا  کــرده 
نسخه های رایگان 

بهره مند شوید.

آنتیویروسچگونه
کارمیکند؟

نرم افزارهــای آنتی ویروس از 
سال ها پیش تاکنون بسیار تکامل 
یافته اند. نســخه های اولیه، نرم افزارهایی 
بودنــد که تنهــا توان مقابله با فهرســتی مشــخص 
از ویروس هــا را داشــتند. امروزه باوجــود میلیون ها 
بدافزار متفاوت در دنیای فنــاوری، قطعا به ابزارهای 
پیشــرفته تری نیاز داریــم. آنتی ویروس های امروزی 
بسیار پیشرفته تر و گســترده تر از نسخه های پیشین 
عمــل می کنند. بهترین نســخه های موجود، ترکیبی 
از روش هــای گوناگون را برای شناســایی و مقابله با 

تهدیدهای نرم افزاری پیاده ســازی می کنند. 
درنهایت، ســه تاکتیک اصلی برای 

مقابله بــا بدافزارها وجود دارد 
که در ادامه شرح می دهیم.

روشــی مبتنی بر اثر 
امضــای ویروس  یا 

)Signature(
از  یکــی 
و  مشــهورترین 
یــن  یمی تر قد
روش هایــی که 
با  مقابله  بــرای 
و  ویروس  انــواع 

اســتفاده  بدافزار 
ساختار  از  می شود، 

یا اثر کــد دیجیتالی 
آ نها استفاده می کند. در 

این روش، اگر کد دیجیتالی 
خاصی در ویروس دیده شــود، 

عملیات قرنطینه یا حذف کردن اجرا 
خواهد شد. درواقع می توان آن را شبیه به مقابله 

با افراد خلاف کار براســاس اثر انگشت دانست. نکته ی 
مثبت این روش آن اســت که پس از شناســایی یک 
ویروس،  می تــوان مشــخصات آن را در دیتابیس اثر 

آنتی ویروس چیست و چگونه کار می کند؟

نرم افزار هایی برای مقابله با ویروس های دست ساز موزی 

نرم افزار 
آنتی ویروسی که 

از یادگیری ماشین 
بهره می برد، 

کد اپلیکیشن را 
تحلیل می کند و 
براساس درک 

خود از برنامه های 
سالم یا مخرب، 

تصمیم گیری 
می کند. روش 

مذکور که از 
کارآمدترین 
روش های 

بهره مندی از هوش 
مصنوعی محسوب 

می شود، در کنار 
تکنیک های دیگر 

باعث تکمیل شدن 
آنتی ویروس خواهد 

بود

گار
مه ن

زنا
 رو

ی  
زد

سری
ع 

زار
ی 

هد
م
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ویروس نرم افزار وارد کرد تا در زمان اسکن سیستم  های 
دیگــر، آنتی ویروس به دنبال اثرهای مشــابه باشــد.

نقطه ی ضعــف روش اثر یا Signature این اســت 
کــه در برابــر بدافزارها و تهدیدهــای جدید، کارایی 
ندارد. درواقع حداقل یک نفر یا سیســتم باید توسط 

ویروس آلوده شــود تا آنتی ویروس درصورت 
شناســایی بدافزار، مشخصات آن را به 

دیتابیس خــود وارد کند. همین 
فراینــد، یعنی بــه روز کردن 

دلیل  به عنــوان  دیتابیس، 
اکثر  به روزرســانی  اصلی 

شناخته  آنتی ویروس ها 
می شــود. باتوجــه به 
صدها  روزانــه  اینکه 
جدید  ویــروس  هزار 
برای  توسعه می یابند، 
سیستم ها  از  حفاظت 
روش های  بــه  قطعــا 

پیچیده تری  و  بیشــتر 
نیاز خواهیم داشت.

شناساییرفتار
یکــی از روش هــای مــدرن برای 

و  ویروس هــا  حــذف  و  شناســایی 
بدافزارهای شناخته شــده یا جدید، از شناسایی 

رفتار بهره می برد. شناســایی رفتار به جای بررســی 
کدهای نرم  افزار، روش عملکرد آن را مورد مطالعه قرار 
می دهد. روشی که یک کاربر از سیستم  عامل استفاده 
می کند یا روش عملکرد سیستم عامل در موقعیت های 
گوناگــون، به راحتی قابل تعریف و شناســایی اســت. 
درمقابــل، ویروس هــا و بدافزارهــا رفتارهایی خاص 
از خود نشــان می دهند که شــبیه به رفتار روزمره ی 

کاربران نیست.
یــک بدافــزار شــاید در عملکرد 
ابتدایــی تــلاش کــرده تــا 
راهکارهای ضد ویروس یا 
بدافزار موجود در  ضد 
غیرفعال  را  سیستم 
ویــروس  کنــد. 
بــرای  مذکــور، 
رفتار  این  انجام 
بدون  عمومــا 
از  اجازه  کسب 
به محض  کاربر، 
شــدن  اجــرا 
مل،  سیســتم عا
را  خــود  کار 
می دهــد.  انجــام 
از رفتارهــای دیگــر 
اتصــال  بــه  می تــوان 
و  خارجی  ســرورهای  بــه 
دانلــود فایل های خاص اشــاره 
کــرد. تحلیل هــای رفتــاری، به دنبال 
چنیــن رویکردهایــی در نرم افزارها هســتند و حتی 
رویکردهــای احتمالــی و بالقــوه ی انجــام رفتار را 
هــم تحلیل می کننــد. به محــض شناســایی رفتار 
مشــکوک، نرم  افــزار قرنطینــه یا حذف می شــود.

روش شناســایی رفتار هم نقاط ضعف خاص خود را 
دارد و حتــی در برخی موارد از روش شناســایی اثر 
ضعیف تر عمل می کند؛ اما به هرحال وجود آن در کنار 
روش های دیگر، به تکمیل شدن نرم افزار آنتی ویروس 
کمــک می کنــد. به عنــوان مثــال، حمله های 
باج افــزاری که فایل هــای موجود 
رمزنــگاری  را  سیســتم  در 
ارائه ی  بــرای  و  کــرده 
کلیــد رمزگشــایی، 
بــاج درخواســت 
نیاز  می کننــد، 
واکنــش  بــه 
دارند.  سریع 
روش  عموما 
اثر  شناسایی 
در واکنش به 
کارساز  آن ها 
و  نیســت 
روش شناسایی 
عملکرد  رفتــار، 
بهتری دارد. درواقع 
روش شناسایی رفتار، 
را  رمزنــگاری  عملیــات 

شناسایی و متوقف می کند.

یادگیریماشین
یادگیری ماشین از عبارت های مصطلح این روزها در 
دنیای هوش مصنوعی محسوب می شود. آموزش دادن 
کارهای خاص به کامپیوترها، همیشه دشوار و نیازمند 
زمان بوده اســت. ازطرفی یادگیری ماشین امروزه به 
کامپیوترها امکان می دهد تا خودشــان، به خودشان 
آموزش دهنــد. همین فراینــد، در آنتی ویروس های 
مدرن اســتفاده می شود و لایه ای پیچیده تر به فرایند 

حفظ امنیت آن ها اضافه می کند.
نرم افزار آنتی ویروســی که از یادگیری ماشــین بهره 
می برد، کد اپلیکیشــن را تحلیل می کند و براســاس 
درک خود از برنامه های سالم یا مخرب، تصمیم گیری 
می کنــد. روش مذکور کــه از کارآمدترین روش های 
بهره مندی از هوش مصنوعی محســوب می شود، در 
کنار تکنیک های دیگر باعث تکمیل شدن آنتی ویروس 
خواهد بود. امروزه یادگیری ماشــین آن چنان کارآمد 
شــده است که برخی شــرکت های امنیتی تنها از آن 

روش برای مقابله با ویروس ها استفاده می کنند.
روش یادگیری ماشین نیاز به اتصال اینترنتی دارد تا 
هوش مصنوعی موجــود در نرم افزار، از دیتابیس های 
اطلاعاتی متصل به ســرورهای ابری برای شناســایی 
نرم افزارهای مخرب استفاده کند. درنهایت، این روش 
با ســرعت زیادی نســبت به روش های انسانی تکامل 
پیــدا می کند و در نرم افزارهــای آنتی ویروس مدرن، 

شاهد بهره برداری حرفه ای از آن هستیم.

اسکنکامپیوترباآنتیویروس
آنتی ویروس ها دو نوع اسکن برای شناسایی و مقابله با 
فایل های ویروسی انجام می دهند. یک نوع از اسکن که 
همیشه جریان دارد، به نام های گوناگون اسکن آنی یا 
 On-Acces, Resident, Real-Time,( همیش�گ
Background یا هر نام مشابه( شناخته می شود. در 

این وضعیت، آنتی ویروس همیشــه در پس زمینه اجرا 
می شود و هر فایلی که توسط کاربر باز شود را بررسی 
می کند. وقتی آنتی ویروس در پس زمینه فعال باشــد، 
زمانی که روی یک فایل اجرایی EXE کلیک می کنید، 
ظاهــرا نرم افزار به ســرعت بــاز می شــود، درحالیکه 
این گونه نیســت. پیش از اجرای نرم افزار، آنتی ویروس 
آن را به صورت کامل با روش های بالا بررسی می کند.

عــلاوه بر فایل هــای اجرایــی، انواع دیگــر فایل نیز 
به صورت خودکار و در پس زمینه توســط آنتی ویروس 
بررسی می شــوند. به عنوان مثال، آرشیوهای با فرمت 
ZIP و RAR و فایل هــای ورد نیز تحت بررســی قرار 
می گیرند تا حاوی فایل های فشــرده  یا ماکرو مخرب 
نباشند. کاربران می توانند برای افزایش نسبی سرعت 
سیســتم خود، اســکن پس زمینه را در آنتی ویروس 
غیرفعال کنند که البته اقدام مناسبی نیست و امنیت 

را تحت تأثیر قرار می دهد.
نوع دیگر اسکن سیستم توســط آنتی ویروس، اسکن 
کامل نام دارد. اگر اســکن پس زمینه در نرم افزار شما 
فعال باشــد، عموما به اسکن کامل سیستم نیازی پیدا 
نمی کند، چــون روش اول به صورت خودکار هر فایل 
مخربی را شناســایی می کند. به هرحال اســکن کامل 
در مواقعــی مانند زمانی که آنتی ویــروس را به تازگی 
نصب کرده اید، پیشــنهاد می شــود. اکثر نرم افزارهای 
آنتی ویــروس هم ابزار زمان بندی اســکن کامل دارند 
که به صــورت دوره ای، سیســتم را اســکن می کند.

برخی اوقات آنتی ویروس ها در تشخیص بدافزارها دچار 
اشتباه می شــوند. به هرحال حجم زیادی از نرم افزار با 
انواع کدنویســی و عملکرد در دنیــای فناوری وجود 
دارد کــه احتمال خطــا را در آنتی ویروس ها افزایش 
می دهد. برخی اوقــات نرم افزار آنتی ویروس یک فایل 
را مخرب تشــخیص می دهد، درحالیکه فایل مذکور، 
 False Positive سالم است. چنین رخدادی را به نام

می شناسیم.
 برخــی آنتی ویروس هــا حتی فایل های سیســتمی 
سیســتم عامل یا اپلیکیشــن های متفرقه ی مشهور یا 
حتی فایل های خودشان را ویروس تشخیص می دهند. 
چنین تشــخیص های اشتباهی منجر به ایجاد اختلال 
در عملکــرد برنامه ها می شــود و تاکنــون مثال های 

متعددی از آن را در اخبار خوانده ایم.
تشــخیص های اشــتباه آنتی ویروس هــا، رخدادهای 
آن چنان مرســومی نیســتند. درواقــع در اکثر مواقع 
باید به تشــخیص آنتی ویروس اعتماد کنید. اگر پس 
از تشــخیص، هنوز شک داشــتید که فایلی به اشتباه 
ویروس نامیده شده است، می توانید آن را با بارگذاری 
در ســرویس VirusTotal گوگل، آزمایش کنید. این 
ســرویس، فایل را با آنتی ویروس های متعدد اســکن 

کرده و نتیجه ی هرکدام را به شما اعلام می کند.
همان طــور که گفته شــد، با رعایت اصــول اولیه ی 
امنیتی خصوصا در اینترنت، می توان از آلوده شــدن 
به بســیاری از بدافزارها جلوگیــری کرد. ازطرفی اگر 
به دنبال لایه ی امنیتی قوی تری در سیستم عامل خود 
هستید و با کمی کند شدن سرعت آن مشکلی ندارید، 
نرم افزارهای آنتی ویروس مدرن، بسیار کارآمد خواهند 
بود. به علاوه، اســتفاده از آنتی ویروس در سیستم های 
سرور و سیســتم های با عملکرد حیاتی، قطعا توصیه 

می شود.

آنتی ویروس چیست و چگونه کار می کند؟

نرم افزار هایی برای مقابله با ویروس های دست ساز موزی 

نوع دیگر اسکن 
سیستم توسط 

آنتی ویروس، اسکن 
کامل نام دارد. اگر 
اسکن پس زمینه 
در نرم افزار شما 

فعال باشد، عموما 
به اسکن کامل 
سیستم نیازی 
پیدا نمی کند، 

چون روش اول 
به صورت خودکار 

هر فایل مخربی را 
شناسایی می کند. 
به هرحال اسکن 
کامل در مواقعی 

مانند زمانی که 
آنتی ویروس را 
به تازگی نصب 

کرده اید، پیشنهاد 
می شود

فکر
بکـــــر
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تجاری 30متر  سرقفلی 
بولوارمعلم چهارراه ستاری 

ستاری12 قیمت330م
0 9 1 5 5 1 5 7 5 6 3

/د
99
00
60
8

ط
/9
90
05
60

ستاره شرققالیشوئی

100% اسلامی
سرویس دهی

گری به تمام نقاط شهر
رفو

32716830
32511320

33446882
37416619
36031285
38461494
32131128

ایام تعطیل09155086122

ط
/9
81
27
11

قالیشویی 
تهـــران

36047576
38453887
32243239

09157007410
قالیشویی مدرن با ضمانت
رنگ ندادن و پاره نشدن 

به روش کاملًا اسلامی 
با سرویس رایگان

ملتقالی شویی
شست وشو به
روش اسـلامی
تحت پوشــش
بیمه ایــــــران
دارای مجــــوز

رسمی
تلفن کارخانه:

3 6 6 6 6 3 3 0
3 6 6 5 2 8 2 0
322134 33

تلفن دفاتر:
3 6 6 1 1 1 1 6
3 2 2 2 0 2 3 3
3 6 0 9 8 5 8 4
09155134006
09155048595
36580457

/د
98
10
51
4

ج
/9
80
79
20

قالیشویی جهان
آستانه 

36514183
37130240
36519049
32138963
36618614

سریع، تمیز،ارزان وباضمانت
حتی تعطیلات

تحویل  48 ساعته 
مبل شویی جهان

آستانه
36514183

09156172305
تاسیس:1384
دفتر مرکزی :آزادی 101

سرویس سراسر مشهد
 09155334029

پ
/9
80
23
78

قالیشویی

غزال
عضو درجه یک اتحادیه

رفوگری، شستشو با اصول مذهبی 
تحت پوشش بیمه ایران

3 8 1 1 2 0 3 0
37286050
36222223
3 3 6 6 1 1 1 5
33670976
09153212034

مدیریت روحبخش

ط
/9
90
06
79

ج
/9
80
06
21

 میلادقالیشویی
3731460037649518 37339600

شستشوی اسلامی

ط
/9
90
05
59

سـیدقالیشوئی
100% اسلامی

سرویس دهی به تمام نقاط شهر
گری
رفو

32777893
32568525
37341130
33490848
32141797
38847159
36010976

ایام تعطیل09155291598

ط
/9
90
04
99

تخلیه چاه سعید 
در تمام نقاط شهرمشهد 
بنز ده چرخ و بنز ده تن 

09153012080
09332929495

www.qorfe.com/?p=25892

8
خدمات منزل
 و تعمیرات

خرید و فروش
تجاری و اداری

609

قالی شویی
802

تخلیه چاه
لوله بازکنی و رفع نم

803

پ
/9
81
24
56

قالی و مبل شوئی
نمونه

37490231-37329705-37336060
36612586-38822500
32765551-32135956

تحت پوشش

بیمه ایران

رفوگری

ایام تعطیل 09155092518
شستشو 100% اسلامی

قالی و مبل شوئی

عدالتیان
37490284-36612764
35130473-32762877
32298080-35024040

تحت پوشش بیمه ایران

رفوگریسرویس سراسر شهر

ط
/9
90
05
55

قالی شویی

38705347 - 32701313
33851235 - 32426635
09155004693 - 09025004693 ایام تعطیل

ممـتاز ایران
سرویس دهی

 تمام نقاط شهر

پ
/9
80
23
75

ط
/9
90
05
57

عدالتیان
واحد نمونه سال88و89

تحت پوشش بیمه ایران، سرویس دهی در تمام نقاط شهر

هیچ شعبه دیگری ندارد

رفوگری

33442201-33680841-32731892
ایام تعطیل 09155156953

38825747-38595136-37329859

32424971-32135948-9 مدیریت :سید علی 

عدالتیان

قالی شوئی

عضو درجه یک اتحادیه

ط
/9
90
06
03

قالی شوئی نیما
بهترین کیفیت را با ما تجربه کنید

100% اسلامی با ضمانت
پاره نشدن و رنگ ندادن

تخصص در شستشوی فرشهای کرم، دست باف و ماشینی تراکم بالا

خرید و فروش
کارکرده

38465423-37236135
38819211-37413197-32793502

09155099472 

ج
/9
80
19
90

لوله بازکنی 
مشهدالرضا

 وصل اگو
 تشخیص ترکیدگی 
ونم زدگی بادستگاه 
ترمیم کف سرویس بامصالح

پیروزی 38764467 
 38764468 ســجاد 
فردوسی 38825264 
کوهسنگی 38825264 
مطهــری 37285670
 38764467 معلــم 
وکیل آباد 38764467

 37285670 عبــادی 
هاشمیه 38825264 
هفت تیر 38764467
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8

خرید                  فروش
کولرگازی وپکیج

شارژگاز،نصب،جابه جایی،تعمیرات
09105566256

/ج
99
00
58
6

کولرگازی،پکیج،رادیاتور
قیمت کف بازار
حمل بار رایگان

09153038489

ط
/9
80
52
76

مرکز اقامتی
بهبود و بازتوانی

 بهار زندگی مشهد 
درمان اعتیاد تخصص ماست
با مجوز رسمی از سازمان 

بهزیستی، کادر مجرب پزشکی، 
روانشناسی ، مددکاری

سالن مجزا برای نوجوانان دارای 
استخر، باشگاه، سالن غذا خوری، 

حسینیه و فضای سبز
برگزاری جلسات بهبود و مهارتی 

و گروه درمانی و مشاور خانوده
دفتر 36775361

عاقبت خواه09153186358

باغ تالار فانوس
آماده برگزاری باشکوه ترین 

جشن ها و مراسم شما عزیزان 
با دو باغ و دو سالن مجزا با 

کادری مجرب می باشد
آزادی 159 بین گلستان 3 و 1
35423877-8  
 09151153724

ط
/9
81
32
89

/ج
98
09
43
2

اجناس کرایه
 مصطفی 

صفارنجیب 
صندلی ، مبل ، میز ، ظروف 

 فرش ،Lcd ، رقص نور، باند و....

  0915  305  5600  
0939  739  5600  

/ج
99
00
59
3

گوشت گوسفندی 
شقه وزنده

قیمت درب کشتارگاه وبازار
09153038489

به چند نیروی جوان 
جهت برق ساختمان نیازمندیم   

09353432512 پویا

/ع
99
00
74
8

ط
/9
90
03
89

استادکار داربست روزی 
130/000 تومان 

و بردست  90/000 تومان 
ساعت کاری 7/5 الی 17 

اضافه کاری ساعتی 15/000 
تومان 

محل کار حرم امام رضا )ع (
 جوان  09159149814 

09010310204

/ج
98
02
56
2

تابلوسازصنعت آذین
LED،چلینیوم،استیل

کامپوزیت،بنر،فلکسی، چاپ اجسام،برش 
لیزر،هدایاتبلیغاتی 09154205729

خرید ضایعات
کارتن، آهن، پلاستیک

09155234752 خاکشور

ط
/9
81
25
01

خرید ضایعات 
آهن ، آلومینیوم ، مس 

برنج ، کارتن ، لاک
09035480162

ط
/9
81
34
19

/ج
98
15
31
8

آهن الات توس
ساخت،خریدوفروش درب
پنجره،حفاظ)مهرجو-دایی زاده(
09151176273-09155137032

ضایعات فلاح
خرید آهن،آلومینیوم،مس و...

شرکت در مزایده
09157137499-36660883

ط
/9
80
54
20

/ج
98
15
40
7

نعیمی
در،پنجره وکابینت
09354604745خورده ریز وغیره

13
مجالس و مراسم

14
17استخدام

خدمات صنعتی
و کشاورزی

ترک اعتیاد
1104

تالارپذیرایی
و باغسرا

1304

کرایه چی
1306

قصابی و دامداری
1307

کارگرماهر
1409

تابلوسازی
1504

خرید و فروش
ضایعات

1701

کولرگازی، پکیج
و آبگرمکن

807

به تعدادی کارگر ماهر 
جهت ساخت و نصب درب چوبی 

نیازمندیم.  گلبهار
 09140715835 - 09153250193

دلبری

/ع
99
00
62
9
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 ضمیمه  نیازمندی ها وکسب وکار روزنامه  قدس      8

ما برای  بهتر دیده شدن شما اینجاییم

ها
ی 

ند
زم

نیا

نشانی سازمان آگهی ها:

مشهد، بلوار سجاد، نبش سجاد یک

سامانه تلفنی سازمان آگهی ها 37088

سامانه پیامکی سازمان آگهی ها 300037088 

تلفن: 05137628205/ 05137610085

ما برای  بهتر دیده شدن شما اینجاییم

صاحب امتیاز: موسسه فرهنگی قدس  ) وابسته به آستان قدس رضوی(

Instagram @Rah.Kar  ضمیمه  نیازمندی ها وکسب وکار روزنامه  قدس      

پ
/9
80
22
75

ط
/9
80
90
63

خریدار
 روزنامه باطله

در محل
5000 ت

کتاب، دفتر 
ضایعات کاغذ و ...

09154747511

ط
/9
81
45
09

تولید و پخش مقوای 250 گرمی
09151126299

صادقی

قیمت مناسب

ج
/9
81
52
08

/ه
98
03
87
0

واز
پر

نا 
ری

32235656آت
32231416

تضمین پایین ترین نرخ تور
کیش
قشم

ط
/9
81
28
23


