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سیداحمد موسوی   انتشار ویدئوهای آموزشی لو ‌رفته و 
 )Intellexa( »گزارش تازه عفو بین‌الملل بار دیگر نام »اینتلکسا
را به صــدر اخبار امنیت سایبری جهان بازگردانده است؛ 
کنسرسیومی وابسته بــه اسرائیل کــه بــا توسعه و فــروش 
جاسوس‌افزارهای فوق‌پیشرفته، به یکی از بازیگران اصلی 
نظارت دیجیتال جهانی تبدیل شده است. این شرکت که 
محصول سال‌ها سرمایه‌گذاری تل‌آویو در حوزه جنگ سایبری 
است، اکنون در مرکز رسوایی‌های امنیتی و حقوق بشری قرار 
دارد؛ رسوایی‌هایی که دامنه آن از اروپا تا خاورمیانه و آسیای 

مرکزی کشیده شده است.

از »شکارچی« تا »بدون‌کلیک«؛ تکامل یک ماشین نفوذ■
 »Predator« ــزار مــحــور اصــلــی جــنــجــال‌هــا، جــاســوس‌اف
)شکارچی( است؛ ابزاری که با توانایی‌های تهاجمی بی‌سابقه 
می‌تواند بــدون هیچ کلیکی وارد تلفن هوشمند فــرد شود، 
دوربین و میکروفن را کنترل کند، مکالمات رمزگذاری‌شده را 
بخواند و اطلاعات »جی‌پی‌اس« و ایمیل را استخراج کند. 
همین قابلیت‌ها »شکارچی« را در ردیــف خطرناک‌ترین 
ابزارهای نظارت خصوصی قرار می‌دهد؛ ابزاری که مشتریان 
آن عمدتاً دولــت‌هــای اقــتــدارگــرا هستند. گـــزارش گوگل در 
دسامبر ۲۰۲۳ نشان داد صدها نفر در کشورهای مختلف از 
قزاقستان و ازبکستان تا عربستان و پاکستان هدف این بدافزار 
قرار گرفته‌اند؛ اغلب فعالان مدنی، روزنامه‌نگاران و منتقدانی که 
از نظر حکومت‌ها تهدید محسوب می‌شوند. »شکارچی« با 
بررسی سطح باتری، نوع اتصال اینترنت و رفتار کاربر، استخراج 
داده‌ها را طوری تنظیم می‌کند که ردپای قابل‌توجهی بر جای 
نگذارد. اگر هم احساس خطر کند، خود را تخریب می‌کند تا 

هیچ نشانه‌ای از حضورش باقی نماند.

تبلیغات آنلاین؛ اسب تروای عصر جدید■
نوآوری پرحاشیه دیگر اینتلکسا، پروژه»Aladdin« )علاءالدین( 
است؛ سیستمی که از اکوسیستم تبلیغات آنلاین برای نفوذ 
استفاده می‌کند. در این روش، کاربر حتی نیازی به کلیک روی 
تبلیغ ندارد؛ صرفاً نمایش یک آگهی دستکاری‌شده در مرورگر 
یا یک اپلیکیشن، برای آلوده‌سازی کافی است. بدین ترتیب، 
هر وب‌سایت معتبر می‌تواند بی‌آنکه بداند، به محل نفوذ 

تبدیل شود.
ــه یــک شناسه  ــق، ب ــی ــرای هــدف‌گــیــری دق ــ »اینتلکسا« ب
منحصربه‌فرد کاربر مانند ایمیل یا آی‌پی نیاز دارد، اطلاعاتی 
که دولت‌های خریدار به‌راحتی در اختیار دارنــد. تحقیقات 
مستقل نشان می‌دهد »اینتلکسا« حتی شرکت‌های تبلیغات 
موبایلی تأسیس کرده تا آگهی‌های جعلی از جمله آگهی شغلی 
را به‌عنوان »طعمه« در شبکه تبلیغاتی پخش کند. این پدیده، 
پیامدهای عمیقی برای اعتماد عمومی به صنعت تبلیغات 

آنلاین دارد؛ صنعتی که اکنون به گذرگاه نفوذ امنیتی تبدیل 
شده است.

شاید نگران‌کننده‌ترین بخش افشاگری‌ها، ویدئو آموزشی 
لو‌رفته‌ای باشد که نشان می‌دهد کارکنان »اینتلکسا« قادرند 
به سیستم‌های »شکارچی« مشتریان دسترسی پیدا کنند و 
اطلاعات قربانیان را در زمان واقعی مشاهده کنند. در این شیوه 
مدیر فنی از طریق نرم‌افزار TeamViewer  به سیستم عملیاتی 
یک قربانی متصل می‌شود و تصاویر، پیام‌ها، آدرس‌های آی‌پی 

و داده‌های سایر قربانیان را مرور می‌کند.
ایــن سطح از دسترسی، پرسش‌های حقوقی جــدی ایجاد 
می‌کند؛ اگر شرکت سازنده می‌تواند نظارت مشتری را رصد کند، 
چه تضمینی وجود دارد که طرف‌های ثالث، اعم از دولت‌های 
دیگر یا بازیگران غیرقانونی به این اطلاعات دسترسی پیدا 
نکنند؟ و آیا خود »اینتلکسا« در معرض مسئولیت کیفری 

قرار می‌گیرد؟
پرونده قضایی در یونان که »اینتلکسا« و مقامات امنیتی 
محلی را به جاسوسی از وزرا و مقامات قضایی متهم می‌کند، 

در تلاش است پاسخی برای همین پرسش‌ها پیدا کند. اما 
پیچیدگی شبکه‌های جاسوس‌افزاری، کار را بــرای مقامات 

دشوار کرده است.

بخشی از یک راهبرد ملی■
 NSO(»اینتلکسا« و همتای معروف‌ترش، »ان‌اس‌او گروپ«
 ،)Pegasus( »سازنده جاسوس‌افزار »پگاسوس )Group
صرفاً شرکت‌هایی تجاری نیستند؛ آن‌ها محصول استراتژی 
کلان اسرائیل در توسعه قدرت سایبری‌اند. دولت اسرائیل 
طی سال‌ها میلیاردها دلار صرف توسعه‌ فناوری‌های اطلاعاتی 
و آمــوزش نسل جدید نیروهای سایبری کــرده؛ بخشی از 
این دانــش و تجربه پس از پایان خدمت نظامی به بخش 
خصوصی منتقل می‌شود، جایی که می‌تواند بدون نظارت 

مؤثر بین‌المللی به فروش برسد.
ــازار جهانی  ــ ــاوری و ب ــن ــــش، صنعت ف ایـــن پیوند مــیــان ارت
جــاســوس‌افــزار، ساختاری ایــجــاد کــرده کــه در آن ابــزارهــای 
آزمایش‌شده در سرزمین‌های اشغالی، به‌سرعت در کشورهای 

دیگر و اغلب علیه روزنامه‌نگاران، مخالفان سیاسی و فعالان 
مدنی مورد استفاده قرار می‌گیرد. 

بحران مشروعیت و آینده مبهم■
افشای نقش »اینتلکسا« در سوءاستفاده‌های گسترده، مشابه 
رسوایی جهانی »پگاسوس« تهدیدی جدی بــرای صنعت 
جاسوس‌افزار تجاری به‌وجود آورده است. تحریم‌های آمریکا 
علیه بنیان‌گذار و شرکت‌های وابسته، تنها یکی از گام‌های 
اولیه است. اما تا زمانی که تقاضا از سوی دولت‌های استبدادی 
پابرجاست و چارچوب‌های حقوقی بین‌المللی ناکارآمدند، بازار 

این ابزارهای خطرناک همچنان رونق خواهد داشت. 
در نهایت، داستان »اینتلکسا« تنها درباره یک شرکت نیست؛ 
بلکه درباره یک اکوسیستم جهانی است که در آن فناوری‌های 
پیچیده نظارتی، بدون شفافیت و پاسخ‌گویی، به ابزاری برای 
کنترل، سرکوب و نقض حریم خصوصی شهروندان تبدیل 
شده‌اند؛ اکوسیستمی که به‌نظر می‌رسد جهان هنوز در برابر 

آن سازوکاری برای دفاع ندارد. 

مجلس رژیم صهیونیستی مجوز جاسوسی از کشورهای عربی را یک سال دیگر تمدید کرد

اینتلکسا؛ جاسوسی در جیب شما
I 10814 شماره I سال سی و هشتم I 2025 10 دسامبر I 1447 19 جمادی الثانی I 1404 چهارشنبه 19 آذر I

»تحریم‌ناپذیری« اقتصاد چین
شاید تا همین یکی دو سال پیش، بسیاری از دنبال‌کنندگان اخبار 
سیاسی و اقتصادی با شک و تردید به قــدرت اقتصادی چین و 
توانایی‌های ملی و درونی آن می‌نگریستند.  اما چیزی که در این میان، 
نگارنده را به نگاشتن این سطور ترغیب کرد، یک خبر جدید و رکوردی 
تازه بود که شکستن آن‌ها حالا به عادت مستمر »اژدهای زرد« تبدیل 
شده است. خبر این بود: »مازاد تجاری چین برای نخستین بار از یک 
تریلیون دلار فراتر رفت؛ جهشی که با رشد دوباره صادرات در شرایط 

ضعف تقاضای داخلی تقویت شده است...«.
این رکوردشکنی در حالی اتفاق می‌افتد که صادرات چین به آمریکا 
به‌عنوان یکی از بزرگ‌ترین بازارهای مصرف کالا و خدمات چینی، 
به‌دلیل تعرفه‌های وضع شده در دوره دوم ریاست جمهوری ترامپ 
تا ۲۹ درصــد کاهش یافته اســت! در مقابل، اقتصاد، سیاست و 
تجارت سیال و چابک چینی توانسته به‌سرعت جایگزین‌هایی برای 
این کاهش چشمگیر دست و پا کرده و از تهدید تعرفه‌های تجاری 
مذکور، فرصتی برای خلق و توسعه بازارهای مصرفی جدید ایجاد کند. 
به‌عنوان مثال، صادرات کالا و خدمات به جنوب‌شرق آسیا و اروپا را 
به‌طور چشمگیری افزایش داده است. امری که با توجه به ناپایداری 
شخصیتی ترامپ و همچنین شرایط شکننده اقتصاد ایالات متحده 
و احتمال بازگشت شرایط تعرفه‌ای به پیش از دوران ترامپ، به خودی 
خود می‌تواند یک ظرفیت مثبت 19 درصدی برای تجارت چینی‌ها 
فراهم کند و این مازاد تجاری که همان تفاضل واردات و صادرات این 
کشور است را به اعداد شگفت‌انگیزتری برساند. درواقع می‌توان گفت 
اقتصاد چین به چند دلیل ماهیتی، اصولاً تحریم‌پذیر و تعرفه‌پذیر 
نیست؛ نخست اینکه با وجود تمامی پیوندهای بین‌المللی و اتصال 
به سیستم‌های مالی جهانی، استقلال بانک مرکزی و سیاست‌های 
تجاری در این کشور سبب شده ما با گونه‌ای منحصر به‌فرد و موفق 
از آنچه »اقتصاد ملی« خوانده می‌شود مواجه باشیم که شاید از 
مناسبات جهانی متأثر شود اما به سختی با بحران یا فروپاشی مواجه 
خواهد شد. جمعیت زیاد، وسعت، دسترسی و بازارهای مصرفی 
گسترده و نزدیک نیز گوشه‌ای از مواهبی است که جغرافیا، پیشکش 
این غول اقتصادی جدید کرده است. لذا به نظر می‌رسد »درون‌زا و 
برون‌گرا« که به‌عنوان راهبرد کلان اقتصادی در کشوری تحت محاصره 
و تحریم مثل ایران مطرح شده بود، به شکلی تام در چین اجرا شده 
و حالا این کشور را به مرحله‌ای رسانده که طرف آمریکایی در سند 
راهبردی امنیت ملی 2025 که مهر تأیید همین دولت »تعرفه‌گذار« 
فعلی را به همراه دارد، با عقب‌کشیدن از زیاده‌خواهی و گنده‌گویی، 

چین را با برچسب »شریک اقتصادی و نه دشمن« معرفی می‌کند.

یادداشت
مجتبی خاتونی
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باستناد  دارد  نظر  در  قوچان  شهرداری 
 1404/07/28 مورخ  2730/ش  شماره  مصوبه 
و 1008/ش مورخ 1401/10/19 شورای اسلامی شهر قوچان و ماده 13 آیین نامه مالی شهرداری ها، 
نسبت به واگذاری مدیریت امور آرامستان )باغ بهشت( به شرکت های حقوقی واجد شرایط که دارای 
گواهینامه تایید صلاحیت و رتبه بندی شرکت های خدماتی و پشتیبانی، فنی و مهندسی از اداره 
کل تعاون, کار و رفاه اجتماعی که دارای سوابق معتبر و امکانات مکفی قابل قبول در زمینه فوق 
باشد اقدام نماید. لذا از اشخاص واجد شرایط دعوت می گردد جهت دریافت فرم و اسناد شرکت در 
مزایده با بهره گیری از سامانه تدارکات الکترونیک دولت www.setadiran.ir و با شماره مزایده 

5004091163000015  به صورت الکترونیکی اقدام نمایند.
قیمت پایه ماهیانه مبلغ 272,976,388 ریال   

مبلغ تضمین شرکت در مزایده  170,000,000 ریال                                           
مزایده   سامانه  عمومی  اعلان  برد  در  اجاره  نحوه  و  شرایط  مشخصات،  شامل  موارد  اطلاعات  کلیه 

)www.setadiran.ir( قابل مشاهده، بررسی و انتخاب می باشد.
شماره تماس جهت کسب اطلاعات مربوطه: 05147217300                                

ف    روابط عمومی شهرداری قوچان
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  R10/1404/026 مجتمع گاز پارس جنوبی پالایشــگاه دهم ) فاز19( درنظر دارد، فراخوان ارزیابی کیفی ســاده غیر یکپارچه جهت برگزاری مناقصه عمومی یک مرحله ای شــماره
تقاضــای 0440018  به شــماره فراخوان در ســامانه ســتاد ایران: 2004097684000076 و شــرح : خریــد؛ FITTING FOR OVERHAUL1405  را از طریق ســامانه تدارکات 
الکترونیکــی دولــت برگزار نماید. کلیه مراحل برگزاری فراخوان ارزیابی کیفی تا ارســال دعوتنامه جهت ســایر مراحل مناقصه، از طریق درگاه ســامانه تدارکات الکترونیکی دولت 
)ســتاد( بــه آدرس www.setadiran.ir   انجام خواهد شــد. لازم اســت مناقصه گران در صورت عدم عضویت قبلی، مراحل ثبت نام در ســایت مذکــور و دریافت گواهی امضای 
الکترونیکی را جهت شــرکت در مناقصه محقق ســازند. جدول زمان بندی به شــرح ذیل می باشد. اطلاعات و اســناد مناقصه عمومی پس از برگزاری فرآیند ارزیابی کیفی و ارسال 

دعوتنامه از طریق سامانه ستاد به مناقصه گران ارسال خواهد شد.
برآورد مناقصه :  85.000.000.000ریال  و  تضمین فرآیند ارجاع کار : 4.250.000.000ریال می باشــد.  تضمین شــرکت در فرایند ارجاع کار بصورت یکي از تضامین قابل قبول 

وفق آیین نامه تضمین شماره 123402/ت50659 ه مورخ 94/09/22 هیات وزیران قابل قبول خواهد بود.
جدول زمان بندی:

تاریخاقدام ردیف
1404/09/22تاریخ انتشار مناقصه درسامانه1
1404/09/27مهلت زمانی دریافت اسناد مناقصه2
1404/10/11مهلت زمانی ارسال ارزیابی کیفی توسط مناقصه گران3

اطلاعات تماس دستگاه مناقصه گذار :
آدرس: استان بوشهر - شهرستان کنگان - کیلومتر 20 جاده کنگان به عسلویه - سایت 2 منطقه ویژه اقتصادی انرژی پارس -پالایشگاه دهم -فاز 19 ، اداره خدمات کالای پالایشگاه 

دهم، تلفن :  07731466290- 07731466283- فکس: 07731466273 تاییدیه فکس: 07731466271
اطلاعات تماس سامانه ستاد جهت انجام مراحل عضویت در سامانه: مرکز تماس : 41934 - 021- دفتر ثبت نام : 88969737 و 85193768 

اطلاعات تماس دفاتر ثبت نام سایر استانها، در سایت سامانه www.setadiran.ir                                                                                        شناسه آگهی 2068591        
روابط عمومی مجتمع گاز پارس جنوبی 

مجتمع گاز پارس جنوبی پالایشگاه دهم ) فاز 19( )نوبت اول(
آگهی فراخوان ارزیابی کیفی ساده بصورت غیریکپارچه جهت برگزاری مناقصه عمومی یک مرحله ای 
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شهرداری شاندیز در نظر دارد به استناد مصوبه شماره 15067 مورخ 1402/08/07 شورای 
محترم اســامی شــهر شاندیز نســبت به اجاره بهره بردارى از فضای تبلیغاتی 21 دستگاه 

اتوبوس )بدنه و داخل اتوبوس( اقدام نماید.
شرایط مزایده:

بــه شــماره حســاب  ریــال  مبلــغ 2.600.000.000  در مزایــده  مبلــغ ســپرده شــركت   -1
0204880582008 بانك ملی به نام ســپرده شــهرداری شــاندیز یا اخذ ضمانتنامه بانکی 
در وجه شــهرداری شــاندیز با اعتبار 3 ماه از تاریخ تســلیم پیشنهادها و 3 ماه دیگر قابل 

تمدید باشد. 
2-  در صــورت امتنــاع از عقــد قرارداد مبلغ ســپرده برنــدگان اول و دوم و ســوم مزایده به 

ترتیب به نفع شهرداری ضبط خواهد شد.
3- زمــان توزیــع اســناد از طریــق ســامانه ســتاد از تاریخ 1404/09/19 تا ســاعت 19 شــنبه 

1404/09/29 می باشد.
4- مهلت بارگذاری پیشنهاد در سامانه ستاد تا ساعت 9 روز یکشنبه مورخ 1404/10/14 می باشد. 

5- زمــان بازگشــایی اســناد مزایــده از طریــق ســامانه ســتاد ســاعت 11 روز یکشــنبه مورخ 
1404/10/14 در محل شهرداری صورت می گیرد.

6- سایر اطاعات و جزئیات مربوط به مزایده در اسناد مزایده درج شده است.
  https://setadiran.ir7- کلیه مراحل برگزاری مزایده از طریق سامانه ستاد به آدرس
انجام می گردد. جهت کســب اطاعات بیشــتر با شــماره تلفن 05131422350 تماس 

حاصل فرمایید.

آگهی مزایده عمومی شهرداری شاندیز )نوبت اول(
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جلسه مجمع عمومی عادی سالیانه صاحبان سهام شرکت عمران ومسکن سازان خراسان 
جنوبی )ســهامی خاص(به شماره ثبت 2317 وشناســه 10360040261 راس ساعت 9 روز 
چهارشنبه مورخ 10 / 10 / 1404 درمحل: بیرجند محله چهاردرخت )میون ده( کوچه شهید 
مطهــری 8 / 10 ، کوچــه شــهید کرمانــی 4 / 2 ، پــاک 15 طبقــه همکــف شــرکت عمــران 

ومسکن سازان خراسانی جنوبی تشکیل خواهد گردید.
دستور جلسه:

1 -استماع گزارش فعالیت هیات مدیره مربوط به سال مالی منتهی به 31 / 06 / 1404
2 - بررسی و تصویب صورتهای مالی منتهی به 31 / 06 / 1404

3 - قرائت گزارش حسابرس و بازرس قانونی مربوط به سال مالی منتهی به 31 / 6 / 1404
4 -انتخاب بازرس )اصلی و علی البدل( و حسابرس مالی منتهی به 31 / 06 / 1405

5 - انتخاب اعضای اصلی هیات مدیره
6 -تعیین روزنامه کثیرالانتشار جهت درج آگهی های شرکت

7 -سایر مواردی که رسیدگی به آنها در صاحیت مجمع عمومی عادی سالیانه باشد .
هیات مدیره شرکت عمران ومسکن سازان خراسان جنوبی)سهامی خاص(

آگهی دعوت به مجمع عمومی عادی سالیانه 
صاحبان سها م شرکت عمران ومسکن سازان خراسان جنوبی 

)سهامی خاص( به شماره ثبت 2317 وشناسه ملی 10360040261

بدینوســیله از کلیه سهامداران محترم شرکت دیوارک )ســهامی خاص( و یا نمایندگان قانونی آنها دعوت می شود 
درجلســه مجمع عمومی عادی بطور فوق العاده شــرکت که راس ساعت 9 صبح روز یکشــنبه مورخ 1404/09/30در 

محل دفتر شرکت به آدرس مشهد - احمد آباد رضا 7 پلاک 19 برگزار می گردد حضور به هم رسانند.
دستور جلسه:

1- انتخاب حسابرس مستقل و بازرس قانونی برای سال مالی منتهی به 1404/12/29
2- تعیین روزنامه کثیرالانتشار جهت درج آگهی های شرکت                                                 3- انتخاب مدیران                

4- سایر مواردی که در صلاحیت مجمع عمومی عادی به طور فوق العاده باشد می باشد.
هیئت مدیره شرکت دیوارک )سهامی خاص(

آگهی دعوت به مجمع عمومی عادی بطور فوق العاده صاحبان سهام  شرکت 
دیوارک  )سهامی خاص(  شماره ثبت 90546 و شناسه ملی: 10101348880
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 TLX بــرگ ســبز خــودرو ســواری پژو پــارس تیــپ
مدل ۱۳۸۹ بشــماره موتور ۱۲۶۸۹۰۰۰۲۵۶ و شماره 
شاســی NAAN4۱DC۸AE۶۰47۲4 بشماره پلاک 
ایران  ۵۶ - ۵۹۶ ج ۲4 بمالکیت محمدرضا صمدی 
بــه کد ملــی ۲۹۳۹۶7۵۶4۳ مفقــود از درجه اعتبار 

ساقط است. ف
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 ۱۶۰۰i  بــرگ ســبز و برگــه کمپانی،وانــت  پیــکان
مدل ۱۳۹۰ به رنگ ســفید روغنی به شــماره موتور 
۱۱۲۸4۰4۱۸۸۰ بــه شــماره شاســی ۱۲۱۱۶۲77  بــه 
شماره پلاک ۳۲ ایران ۵۶۸ ل ۱۸ متعلق به حسن 
اســدی شــمس آباد مفقــود گردیده و فاقــد اعتبار 

می باشد. دی
قو

مف
ی 

گه
آ
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بــرگ ســبز و ســند کمپانــی و کارت ســواری پــژو 
پــارس TU5به شــماره انتظامی ایــران 26-586 ق 
 NAAN11FE3NK192983 44 و شــماره شاســی
و شــماره موتــور 139B0285065بنــام علــی اکبــر 
عباســی بــه شــماره ملــی 0750051191 مفقــود و 

اعتبار ندارد. دی
قو

مف
ی 

گه
آ

پ
۱۴

۰۴
۱۴

6۱
۲

بــرگ ســبز خــودرو  ســواری  سیســتم ریــو تیــپ 
ال اس 1500 رنــگ ســفید مدل 1389 به شــماره 
شــماره  و   12 ایــران   289 ص   55 شــهربانی 
شاســی NAS610022A1179890 و شــماره موتور  
1078634بــه مالکیــت  عــزت عظیمــی  مفقــود 

گردیده و از درجه اعتبار ساقط می گردد. ۱۴
۰۴
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