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مجید تربت‌زاده    آبان‌ماه امسال در این صفحه گزارشی 
با تیتر: »بــرای پیگیری ارثــیــه‌ات کلیک کــن!« چــاپ شد؛ 
دربــاره آخرین روش‌هــای کــاه‌بــرداری اینترنتی دنیا که به 
ایــران هم رسیده‌اند. در آن گــزارش، مفصل و مستند به 
نمونه‌هایی اشاره شده بود که با اسامی و تصاویر زنانه به 
شما در شبکه‌های اجتماعی پیام داده و بعد از به اصطلاح 
آشنایی و یــا ایــجــاد رابــطــه مثلاً عاطفی، شما را بــا انــواع 
روش‌های کسب درآمد آنلاین آشنا کرده، کیف پولشان را 
در فلان سامانه نشانتان می‌دهند که چند ده هزار یورو یا 
دلار موجودی دارد و... از شما می‌خواهند در ازای روزی چند 
ساعت فعالیت در سایت‌های مختلف، پورسانت بگیرید و 

کیف پولتان را مثل آن‌ها پر کنید. 
با گذشت چند ماه از رواج این شیوه کلاه‌برداری در ایران، 
دیروز معاون فرهنگی و اجتماعی پلیس فتا کشور درباره این 
کلاه‌برداری که در جهان به روش »قصاب خوک« معروف 

است هشدار داد.

قصابی کردن خوک■
Pig Butchering scam کــه معنی‌اش »کــاه‌بــرداری  
پرواربندی یا همان قصابی‌کردن خوک« است چند سالی 
می‌شود در دنیا باب شده و گویا طی سال‌های 2024 و 2025  
افراد قصابی شده با این روش در کشورهای مختلف مبالغ 

هنگفتی را از دست داده‌اند.
بــرای درآوردن ته‌ و توی ماجرا عبارت »قصابی خــوک« را 
در اینترنت جست‌وجو می‌کنم و در اولین نتایج، هدایت 
https://www.secretservice. می‌شوم به سایت
gov که »سرویس مخفی ایالات متحده« نام دارد و مدعی 
است یک وب‎سایت رسمی دولت آمریکا به شمار می‌رود.

این وب‌سایت دربــاره روش کــاه‌بــرداری »قصابی خوک« 
اطلاعات جالبی دارد: »این روش مبتنی بر فریب قربانیان 
توسط مجرمان برای سرمایه‌گذاری یا کسب دارایی‌ و درآمد 
ساختگی است...  قصابی خوک شامل کلاهبردارانی است 
که اعتماد قربانیان را، اغلب از طریق یک رابطه عاشقانه 
ساختگی، جلب می‌کنند و آن‌هــا را بــرای سرمایه‌گذاری 
در پــروژه‌هــای جعلی ارزهـــای دیجیتال فریب می‌دهند. 
این صنعت کــاه‌بــرداری میلیارد دلاری و بسیار پرسود، 
میلیون‌ها آمریکایی را قربانی کــرده اســت... این طرح‌ها 
معمولاً با ملاقات در یک وب‌سایت دوست‌یابی آنلاین یا 

دریافت یک پیام به ظاهر ناخواسته و اتفاقی در شبکه‌های 
اجتماعی آغاز می‌شود. در یک فرایند چند روزه و یا چند 
هفته‌ای درنهایت قربانی متقاعد می‌شود که پول‌هایش را 
در زمینه ارزهای دیجیتال سرمایه‌گذاری کند...«.  درواقع 
قربانی زمانی متوجه می‌شود همه یا بخشی از دارایی‌اش 
را باخته که می‌بیند کیف پول ایجاد شده برای او در یک 
سامانه و یا وب‎سایت جعلی با وجود شارژ هر هفته‌ای یا 
حتی روزانه و نشان دادن موجودی بالا و در حال افزایش، 
قابل دسترسی نیست! این یعنی همه پول‌ها یا رمزارزی 
که طی مدت آشنایی با کلاهبردار به اسم سرمایه‌گذاری به 

حساب او منتقل کرده نیز به باد رفته است.

کارگران روزمزد قصابی■
اما کلاهبرداری که دارد با اکانت جعلی زنانه به شما پیام 
می‌دهد واقعاً کیست؟ یک نفر که توی اینترنت می‌گردد و 
بالاخره تا پایان روز یکی دو نفر را سرکیسه می‌کند تا پولی 
به جیب بزند و با دو سه تا شریک و رفیقش آن را تقسیم 
کنند؟ نـــه... مــاجــرا بــه ایــن سادگی‌ها و یــک کــاه‌بــرداری 
یکی دو نفره یــا چند نفره نیست. اگــر بـــود، وب‌سایت 

»ســرویــس مخفی ایـــالات متحده« از آن به عنوان یک 
صنعت کلاه‌برداری نام نمی‌برد. 

 کلاه‌برداری‌های »قصابی خوک« معمولاً توسط گروه‌های 
تبهکار بسیار سازمان‌یافته اداره می‌شوند. این گروه‌ها 
تیم‌های مدیریتی دارنـــد، بــه نــیــروهــای جــدیــد آمــوزش 
می‌دهند و آن‌ها را برای برقراری ارتباط  با کاربران مختلف 
در هر جای دنیا آماده می‌کنند. یعنی پرواربندان خوک 
ــراد دیــگــری هستند کــه سامانه‌ها و  ــرده، افـ در پشت پـ
وب‌سایت‌های جعلی ایجاد کرده و امکانات نرم‌افزاری و 
سخت‌افزاری کلاه‌برداری را مهیا می‌کنند. آن‌هایی که با 
نام‌های زنانه شروع به زدن مخ قربانیان می‌کنند درواقع 
کارگران روزمزد این قصابی هستند و از گوشت قربانی‌ها 
چیزی نصیبشان نمی‌شود. اولین بار در ســال2016 بود 
کــه نمونه‌های »قصابی خــوک« بــه صــورت سایت‌های 
دوست‌یابی در چین مشاهده و علنی شد. افرادی که در 
فضای آنلاین از سوی کارفرماهای جعلی به بهانه‌های 
مختلف دعوت به کار در کشورهای جنوب شرقی آسیا 
می‌شدند، پس از رفتن به میانمار، تایوان، تایلند، فیلیپین 
و... متوجه می‌شدند گیر باندهای کلاه‌برداری اینترنتی 

افــتــاده و حــالا مجبورند در اقامتگاه‌ها یــا مجتمع‌های 
غیرقانونی آمــوزش دیــده و بعد به عنوان شکارچی، با 
حقوقی نه چندان زیاد در فضای مجازی دنبال قربانی‌ها 
بیفتند و آن‌ها را تطمیع کنند. هرچه هم بیشتر قربانی 
به دام بیندازند، درآمد بیشتری نصیبشان می‌شود. در 
کمتر از سه سال این کلاه‌برداری و تشکیلاتش به صنعتی 
پولساز برای مجرمان تبدیل شد که ارزش گردش پول در 

آن سر به میلیاردها دلار می‌زد. 

هشدارها■
تا سال 2022 فعالیت این مجتمع‌های کلاه‌برداری به اوج 
رسید تا جایی که چین مجبور شد برای مبارزه با این روند 
اپلیکشن‌های مختلفی را به کار گیرد تا شهروندان بتوانند 
به‌سرعت مــوارد قصابی و کلاه‌برداری را به پلیس گزارش 
کنند. امــا استفاده کلاهبردارها از تکنیک‌ها و فناوری 
پیچیده و همچنین بهره‌گیری از ارزهای دیجیتال در عمل 
امکان خیلی از پیگیری‌ها و ردزنی‌ها را از پلیس سلب کرده 
است. در هر کشوری هم که مبارزه با این پدیده شدت گرفته 
است به طور معمول افرادی دستگیر، زندانی و درنهایت 
به کشور خودشان برگردانده شده‌اند که فقط کارگران و 
پادوهای این قصابی‌های دیجیتال و کلاهبردارانه بوده‌اند. 
البته در مــوارد معدودی در آمریکا پرونده‌‌های اختلاس 
بانکی به ماجرای قصابی خوک گره خورده و مثلاً مشخص 
شده مدیرعامل بانک »هارتلند تری-استیت« به طور 
مستقیم درگیر یکی از باندهای قصابی خوک بوده و47 
میلیون دلار از بانک در همین زمینه اختلاس کرده است. 
درنهایت کارشناسان در سراسر دنیا هشدار می‌دهند 
کاربران اینترنت باید به این چند نکته توجه کنند: »نسبت 
به افــرادی که در وب‌سایت‌های دوست‌یابی یا رسانه‌های 
اجتماعی به شما  پیشنهاد مشاوره مالی، سرمایه‌گذاری 
یا ارزهـــای دیجیتال می‌دهند به‌شدت محتاط باشید. 
حواستان به فرصت‌های سرمایه‌گذاری ناخواسته‌ای که 
از طریق تلفن، پیام، ایمیل و شبکه‌های اجتماعی ارائه 
می‌شوند، باشد. از پیشنهادهایی که از شما می‌خواهند 
اقدام به جذب سرمایه‌گذار برای فلان پروژه کنید و به جایش 
پول بگیرید، بترسید. اشخاص ناشناسی را که در اینترنت 
با پروفایل و عناوین زنانه به شما پیام اتفاقی می‌دهند، 

بلاک کنید و...«.   

هشدارهای تازه درباره شیوه‌های جدید کلاه‌برداری اینترنتی

در دام پرواربندهای مجازی نیفتید!
I 10874 شماره I سال سی و نهم I 2026 25 فوریه I 1447 7 رمضان I 1404 چهارشنبه 6 اسفند‌I

یافته‌ها

واحد تخصصی تشخیص چهره
مغز خیلی جاها سرمان کلاه می‌گذارد که فکرش را هم نمی‌کنیم. 
همین چند وقت پیش در فضای مجازی مد شده بود عکس‌ها 
را وارونه می‌کردند، دستی هم به چشم و دهانش می‌بردند و بعد 
زیرش می‌نوشتند: »چیزی تغییر کرده اســت؟« ما هم با یک 
نگاه عاقل‌اندر‌سفیه تأیید می‌کردیم که نه، همان صورت است، 
مگر چه شده؟ اما کافی بود گوشی را بچرخانی یا سرت را کج کنی 
تا ناگهان همان چهره معمولی به کل تغییر کند و کریه، زشت و 
حتی ترسناک شود. البته اولین نمونه مشهور آن به سال 1980 
برمی‌گردد و اصلاً به این دلیل که پژوهشگری به نام پیتر تامپسون 
تصویر مارگارت تاچر را به‌صورت وارونه دستکاری کرد، به »توهم 
تاچر« شناخته شد. حالا محققان می‌گویند مغز ما در تشخیص 
چهره‌ها هم نابغه است و هم ساده‌لوح! مغز ما اجزای صورت را 
دانه‌دانه بررسی نمی‌کند؛ آن را یکجا و هماهنگ پردازش می‌کند. 
به این می‌گویند »پردازش کل‌نگر«. یعنی فاصله چشم‌ها، زاویه 
دهان، جای ابروها و کلی ریزه‌کاری دیگر را همزمان با یک الگوی 
ذخیره‌شده در ذهن مقایسه می‌کند؛ چیزی شبیه سیستم کنترل 
کیفیت، اما خیلی سریع‌تر. برای همین وقتی عکس وارونه است، 
این سیستم کل‌نگر عملاً مرخصی می‌رود، چون در این حالت 
مغز ما چهره برعکس را خیلی جدی نمی‌گیرد و می‌رود سراغ 
بررسی جزءبه‌جزء. برای همین اگر چشم‌ها و دهان را در همان 
حالت وارونه بچرخانند، چندان توی ذوق نمی‌زند. اما به‌محض 
صاف شدن تصویر، مغز با اضافه‌کاری برمی‌گردد سر کار و تازه 

آنجاست که ناهنجاری مثل پتک توی صورتمان می‌کوبد. 

پژوهش‌های تصویربرداری هم نشان داده‌اند که ناحیه‌ای به نام 
»ناحیه دوکی‌شکل چهره« مسئول این حساسیت ویژه است؛ 
یعنی ما واقعاً یک واحــد تخصصی بــرای تشخیص صورت 
داریم، آن‌قدر مهم که تکامل برایش بخش جداگانه تأسیس 
کرده است. جالب است بدانید محققان از این خطای دید برای 
بررسی اختلالاتی مانند اتُیسم یا ناتوانی در تشخیص چهره 
استفاده کرده‌اند و حتی از نتایجش در بهبود سیستم‌های 

هوش مصنوعی هم بهره برده‌اند.
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شرکت آب و فاضلاب مشهد در نظر دارد فراخوان جهت برگزاری مناقصات عمومی مشروح ذیل را از طریق سامانه تدارکات الکترونیکی 
دولت )ستاد( برگزار نماید، کلیه مراحل برگزاری فراخوان از دریافت و تحویل اسناد تا ارسال دعوتنامه جهت سایر مراحل مناقصه ، از 
طریق درگاه سامانه تدارکات الکترونیکی دولت به آدرس  WWW.SETADIRAN.IR  انجام خواهد شد . لازم است مناقصه گران در صورت عدم 

 عضویت قبلی ، مراحل ثبت نام در سایت مذکور و دریافت گواهی امضاء الکترونیکی را جهت شرکت در مناقصه محقق سازند . 

مبلغ تضمین شرکت در شماره فراخوانموضوعردیف
فرآیند ارجاع کار به ريال

نوع تضمین شرکت 
در فرآیند ارجاع کار

خرید اتصالات چدنی در 1
1.واریز نقدی به حساب جاري ۲۰۰4۰۰۵1۲۹۰۰۰1۵3۲/31۲/۰۰۰/۰۰۰انواع و سایزهای مختلف

شماره4001009707146009 بانك ملی 
مرکزی مشهد 2. ضمانتنامه بانکی 3. 

اوراق مالی اسلامی   خرید لوله پلی اتیلن در ۲
۲۰۰4۰۰۵1۲۹۰۰۰1۵4۲/763/۰۰۰/۰۰۰سایزهای مختلف

1- مهلت دریافت اسناد مناقصات : از تاریخ 1404/12/05 لغایت 1404/12/10 
2- خاتمه دوره بارگذاری، تکمیل و ارسال اسناد مناقصات :  1404/12/23 

3- بازگشایی پاکات مناقصات : 1404/12/24 
4- مدت اعتبار پیشنهادات از تاریخ تحویل پاکات پیشنهاد قیمت به مدت 3 ماه می باشد .

5- اطلاعات تماس دستگاه مناقصه گزار : مشهد، خیابان فلسطین ، نبش فلسطین 26 ، شرکت آبفا مشهد ، تلفن : 051-37008150
6- هزینه درج آگهی بر عهده برندگان مناقصات می باشد .

))آگهی مناقصات عمومی یک مرحله ای(( طرحهای عمرانی 

دفتر روابط عمومی و آموزش همگانی شرکت آب و فاضلاب مشهد
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آگهی مناقصه عمومی یک مرحله ای
       همزمان با ارزیابی کیفی )یکپارچه(

شماره فراخوان سامانه ستاد 2004094943000039
موضوع : خرید، حمل و نصب یک دستگاه سنگ شکن 240 

تنی جهت کارخانه آسفالت شهید مجیدی
مبلغ برآورد :  800.000.000.000 ریال

در  شرکت  و  اسناد  دریافت   ، بیشتر  اطلاعات  کسب  جهت 
به   ) ستاد   ( دولت  الکترونیکی  تدارکات  سامانه  به  مناقصه 
آدرس www.setadiran.ir مراجعه نمایید . این آگهی در 

روزنامه رسمی به آدرس www.rrk.ir نیز درج می گردد. 

سازمان عمران 
شهرداری مشهد
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شهرداری مهستان در نظر دارد به استناد مجوز شورای محترم اسلامی به شماره 
6/1400/673ش مورخ 1403/7/17 نسبت به  برگزاری فراخوان عمومی به شرح 

جدول ذیل از طریق سامانه تدارکات الکترونیکی دولت برگزار نماید.  
)1( مهلت فروش اسناد: از تاریخ 1404/11/30 لغایت مورخ 1404/12/04 تا ساعت 14:30  
)2( مهلت قبول پیشنهادات و بارگذاری اسناد در سامانه تدارکات الکترونیکی دولت : از تاریخ 1404/12/05 لغایت مورخ 1404/12/16 تا ساعت 
13 )با احتساب ایام تعطیل( )اصل سپرده تضمین شرکت در فراخوان ضمانت نامه بانکی فیش واریزی )پاکت »الف« در پاکت دربسته، لاک  و مهر 

شده( تا پایان وقت اداری ساعت 14:30 مورخ 1404/12/16 به امور قراردادها تحویل نمایند. (                   
)3( زمان جلسه بازگشایی پیشنهادات : مورخ 1404/12/17 رأس ساعت 14:00  

)4( هزینه درج آگهی در هر نوبت چاپ به عهده برنده فراخوان می باشد.                  )5( سایر شرایط در اسناد فراخوان درج گردیده است.  
)6( در صورت بروز هرگونه تناقص در موارد مندرج در آگهی با سامانه ستاد، ملاک عمل سامانه ستاد خواهد بود.  

 )7( کلیه مراحل برگزاری فراخوان از دریافت و تحویل اسناد فراخوان تا بازگشایی پاکتها از طریق درگاه سامانه تدارکات الکترونیکی  دولت )ستاد( به آدرس 
www.setadiran.ir انجام خواهد شد. مرکز پشتیبانی و راهبری سامانه 021-1456  

مبلغ 5% سپرده شرکت مبلغ )ریال(موضوع فراخوانردیف
شماره سامانهدر مناقصه )ریال(

1
احداث و بهره برداری از مجموعه مجهز سوار کاری ) آموزشی، 
پرورشی، تفریحی( به همراه پارکینگ و بخش های خدمات، 

پیست ها و مانژهای آموزشی و تفریحی و.... از طریق سرمایه گذار
198/470/000/0009/923/500/0002004005750000056

علی گلرخی - شهردار مهستان

»آگهی فراخوان عمومی«  
)نوبت دوم(

آگهي مناقصه عمومي- دومرحله ای با ارزیابی کیفی مرحله اي شماره 1404/1-114
بشماره ثبت سامانه تدارکات دولت » ستاد« : ۲004001۲۲4000117 )نوبت دوم(

روابط عمومی  شرکت برق منطقه ای مازندران و گلستان

شرکت برق منطقه ای مازندران در نظر دارد خريد مقره های سیلیکونی خط ٤٠٠ کیلوولت نکاء- علی آباد را برابر شرايط ذيل و بشرح 
مشخصات و اطلاعات مندرج در اسناد مناقصه به مناقصه گر واجد شرايط واگذار نمايد. لازم به ذکر است کلیه فرآيندهاي برگزاري مناقصه ازدريافت 
 www.setadiran.ir  اسناد تا ارائه پیشنهاد و همچنین گشايش پاکات ، مطابق فرآيند تعريف شده در بستر سامانه تدارکات الکترونیك دولت به آدرس 

 انجام خواهد شد.

الزامات مورد نیاز 
1- ارائه گواهی معتبر بابت مجوز تولید/ ساخت/ نمايندگي مجاز محصول مورد پیشنهاد .

2- ارائه اسناد وگواهینامه هاي معتبردرخصوص استانداردهاي تولید و گواهي مطابقت با استاندارد از شرکت توانیر
 )جهت تجهیزات پیشنهادی( مطابق موارد مندرج در شرايط فني و خصوصی اسناد مناقصه . 

مبلغ ضمانتنامه 
3٠،39٠،٠٠٠،٠٠٠ ريال بحروف )سی میلیارد و سیصد و نود میلیون ريال(  )شرکت در فرآيند ارجاع کار(

نوع ضمانتنامه
 )شرکت در فرآيند ارجاع کار( 

تضمین هاي معتبر )شامل فیش واريزی)وجه نقد( ،ضمانتنامه بانکي،....( مطابق آيین نامه تضامین دولتي مصوبه هیأت 
وزيران بشماره 123٤٠2/ت5٠659 هـ  مورخ 139٤/9/22 و  اصلاحیه هاي بعدي آن )مندرج در اسناد مناقصه(.

سامانه “تدارکات الکترونیك دولت )ستاد(” به آدرس www.setadiran.irمحل دريافت و ارسال اسناد:

از ساعت 1٠ روز سه شنبه مورخ 1٤٠٤/12/٠5  الی ساعت 19 روز شنبه مورخ 1٤٠٤/12/٠9.زمان دريافت اسناد:

تا ساعت 15:35روز يکشنبه مورخ 1٤٠٤/12/2٤.مهلت ارسال پیشنهاد:

ساعت ٠8:3٠ صبح روز سه شنبه مورخ 1٤٠٤/12/26.زمان گشايش پاکات:

679،٤8٠،٤21،6٤9 ريال بحروف » ششصد و هفتاد و نه میلیارد و چهارصد و هشتاد میلیون و چهارصد و بیست و يک هزار و قیمت پايه مناقصه:
ششصد و چهل و نه ريال تمام« مطابق فهرست بهاء 1٤٠٤

به پیشنهادهای فاقد سپرده ، سپرده های مخدوش ، سپرده های کمتر از میزان مقرر، چک شخصی و نظايرآن که مغاير با آيین نامه مذکورباشد، 
ترتیب اثر داده نخواهد شد.

همچنین به  پیشنهادهاي فاقد امضاء ، مشروط ، مخدوش و پیشنهاداتي که بعد از موعد مقرر در اسناد واصل شوند مطلقآ ترتیب  اثر داده نخواهد 
شد. ساير اطلاعات و جزئیات مربوطه در اسناد مناقصه مندرج میباشد.

مراتب در سايت معاملات توانیر به آدرس https://wamp.tavanir.org.ir/tender/main. صرفا جهت اطلاع رساني درج گرديده است.
شناسه آگهی ۲134۲05

ف
14

04
18

62
1

14
04

18
89

3

آگهـی
مناقصه

سازمان عمران و نگهداری حرم مطهر رضوی 
در نظر دارد تعداد یکدستگاه سرور استوریج

از  را  متعلقــات  بــه همــراه    HPE Prolaint DL380 - G11-8SFF  
طریق  مناقصه عمومی خریداری نمایــد، لذا متقاضیان می توانند تا پایان 
وقت اداری روز شــنبه مورخ 1404،12،09 ضمــن هماهنگی با دبیرخانه 
ســازمان)تلفن:31305243 -051( و یا مراجعه حضوری به نشانی : مشهد- 
خیابان شهید اندرزگو- ورودی باب الجواد حرم مطهر رضوی- طبقه فوقانی 
فروشگاه رضوی واحد دبیرخانه نسبت به دریافت اسناد مناقصه اقدام نمایند.

برگ سبز خودرو وانت نیسان مدل  1372 به رنگ 
آبی ســیر-روغنی به شــماره پلاک 329 د26 ایران 
12 بــه شــماره موتــور 007980 بــه شــماره شاســی 
085412بــه نــام نغمه مظلوم فارســی باف مفقود 

واز درجه اعتبار ساقط است.
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زاده  علــی  اینجانــب حمیــد  پروانــه کســب 
ســیوکی بــه کدملــی 0703610295 نــام پدر 
محمدعلی به شــماره پروانه 1403675714 

مفقود واز درجه اعتبار ساقط است.
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بــه  مــدل87  وانــت  پیــکان  خــودرو  ســبز  بــرگ 
ایــران  پــلاک 629د84   بــه شــماره  رنــگ ســفید 
بــه شــماره موتــور 11486080972 و شــماره    36
شاســی31677819 بــه نــام رحیم وفایــی گوجگی 

مفقود و از درجه اعتبار ساقط است.
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شــماره  بــه  شــکاری  اســلحه  حمــل  جــواز  کارت 
1576347تک لول ته پر چخماقی ســاخت کشور 
پاکســتان بــه مالکیــت علی بامــری دارنده شــماره 
ملــی 3591455288مفقــود گردیــده و از درجــه 

اعتبار ساقط می باشد/ ایرانشهر
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آگهی فقدان مدرک تحصیلی
اینجانــب  تحصیــلات  پایــان  دانشــنامه  مــدرک 
ابراهیم رحیمی فرزند قاســمعلی به شــماره ملی 
0680312749  در مقطــع تحصیلــی کارشناســی  
رشــته حســابداری   صــادره از واحــد دانشــگاهی 
آزاد اســلامی بجنورد مفقود گردیده است و فاقد 
اعتبــار مــی باشــد. از یابنده تقاضا میشــود اصل 
مــدرک را به دانشــگاه آزاد اســلامی واحد بجنورد 

،اداره دانش آموختگان ارسال نمایید.
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