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فائزه مجردیان   بزرگ‌ترین دشمن امنیت سایبری ما، 
شاید نه هکرهای بین‌المللی، که خود قطعی اینترنت 
باشد. در حالی که فکر می‌کنیم با قطع شبکه، دشمن 
را در بیرون مرزها نگه داشته‌ایم، در حقیقت داریم 
زامبی‌های دیجیتال را در دل سیستم‌هایمان تغذیه 
می‌کنیم. در ادامه خواهیم گفت چرا هکرهای حرفه‌ای، 
حتی در تاریک‌ترین شب‌های قطع اینترنت، به راحتی 

راه نفوذ را پیدا می‌کنند.

توهم شیرین■
خیلی‌ها تصور می‌کنند با قطع شدن اینترنت، بساط 
همه هکرها برچیده مــی‌شــود و آن‌هــا هــم چــمــدان را 
می‌بندند و با کوله‌پشتی پشیمانی به دیــار عدم کوچ 
می‌کنند. تصویری که در نگاه اول تا حــدودی درست 
و حتی شاید تسکین‌دهنده باشد، اما فقط در مورد 
بخش کوچکی از ماجرا صــدق می‌کند که مربوط به 

هکرهای عمومی و آماتور است.
 اما حکایت هکرهای حرفه‌ای، مخصوصاً گروه‌های 
سازمان‌یافته و دولتی با پسوند »APT« کاملاً فرق دارد. 
این بزرگواران! اصلاً روی آنلاین بودن لحظه‌ای شبکه 
ما حساب نمی‌کنند. در این باره »خبرآنلاین« به نقل 
از یک متخصص امنیت سایبری، گوشزد می‌کند که 
هکرهای کارکشته، وقتی ما مشغول خواب زمستانی 
خود بودیم و اینترنت با تمام قوا در دسترس بود، بذر 
ویــروس‌هــا و کدهای مخربشان را در عمق سرورهای 
ما کاشته‌ و آن‌ها را در اختیار گرفته‌اند. این سرورها، 
درواقع زامبی‌های دیجیتالی هستند که منتظر شنیدن 
فرمان حمله‌اند. این تصور که قطع اینترنت، امنیت 
100 درصدی را به ارمغان می‌آورد، توهم شیرینی بیش 

نیست. تازه، وقتی اینترنت دوباره وصل می‌شود، این 
هکرهای بین‌المللی با خیال راحت‌تری به سرک‌کشی 
به زیرساخت‌های ما ادامــه می‌دهند؛ انگار که هیچ 

اتفاقی نیفتاده!

راه مبارزه■
اما ماجرا زمانی به اوج تلخی می‌رسد که بدانیم همین 
ــع دســـت و پــای  ــ قــطــع طــولانــی‌مــدت ایــنــتــرنــت، درواق
خودمان را برای مبارزه با این ارواح دیجیتال می‌بندد. 

ــرار بــود نقش سپر بــا را برایمان بــازی  اینترنتی کــه ق
کند، ناگهان تبدیل می‌شود به یک شمشیر دو لبه‌ 
ــرد. تجهیزات و  تیز کــه اول دســت خــودمــان را مــی‌ب
نــرم‌افــزارهــای مــا، به‌ویژه آن‌هایی که چشم طمعشان 
به لایسنس‌های خارجی اســت، بــرای به‌روزرسانی و 
رفع ایرادهای کوچک و بزرگشان، شدیداً به اینترنت 
نیاز دارند. وقتی اینترنت قطع است، این آپدیت‌های 
حیاتی به دستشان نمی‌رسد و روزبه‌روز، مثل یک قلعه‌ 
قدیمی، آسیب‌پذیرتر می‌شوند. یعنی عملاً داریــم 
بــا دســتــان خــودمــان، لایــه‌هــای دفاعیمان را تضعیف 
می‌کنیم و به همان زامبی‌های کاشته‌شده قدرت مانور 

بیشتری می‌دهیم. 
پس قطع اینترنت شاید بتواند چند هکر تازه‌کار را گیج و 
کاری کند که خودشان قید کارشان را بزنند، اما همزمان، 
زیرساخت‌ها را در برابر آسیب‌پذیری‌های جدی‌تری 
شُــل می‌کند که راه را بــرای نفوذ هکرهای حرفه‌ای‌تر 
ــاز مـــی‌گـــذارد. اخــتــالات اخــیــر در بــرخــی بــانــک‌هــا و  ب
صرافی‌ها، نمونه بارزی از این حقیقت بود که زامبی‌ها، 
قطع اینترنت حالیشان نمی‌شود! این اتفاق‌ها نشان 
داد مهاجمان حرفه‌ای اصلاً به قطع و وصلی اینترنت 
ما کــاری ندارند و برنامه‌هایشان بــرای هر سناریویی 
ازجمله قطعی کامل، آماده است. بنابراین، ایده امنیت 
۱۰۰درصد با قطع اینترنت، از منظر تخصصی و فنی، 
هیچ اعتباری نــدارد و یک فرضیه سست اســت. به 
گفته کارشناسان بعد از گذشت بیش از دو ماه از این 
وضعیت، زیرساخت‌های ما نه‌تنها امن‌تر نشده‌اند، 
بلکه بــه بهشتی بـــرای هــکــرهــای بین‌المللی تبدیل 
شده‌اند که حالا با خیال راحت‌تری می‌توانند از درهای 

پشتی وارد شوند.

قطع اینترنت بین‌المللی،  سطح امنیت سایبری را بالا نمی‌برد 

 زامبی‌های دیجیتال
مشغول کارند 

دوردست‌ها

خطر انفجار نهنگ!  حوالی امـــروز        »نصیب و قسمت« فقط بــرای ما انسان‌ها صدق 
نمی‌کند. قسمت نهنگ‌ها هم بعضی وقت‌ها به‌ گلِ‌ نشستن است. 
البته این به گل نشستن پدیده نادری نیست و هرساله تعداد زیادی از 
نهنگ‌ها به گل می‌نشینند و اغلب، مرگ قسمت و نصیبشان می‌شود که 
به خودکشی نهنگ‌ها هم معروف است. ماجرای به گل نشستن نهنگ 
گوژپشت نری که به »تیمی« و گاهی هم آقای »هوپ« )امید( معروف شده 

بود البته پیچیده‌تر از به گل نشستن‌های معمول است.
 اول اینکه »تیمی« چند بار دیگر هم در سواحل مختلف به گل نشسته 
و هر بار توسط دوستداران نهنگ‌ها نجات یافته و به دریا برگشته بود. 
دفعه ماقبل آخر، در سواحل دریای بالتیک، گل نشین شد اما نجاتش 
دادند و یک ردیاب هم رویش نصب کردند که اگر دوباره قصد خودکشی 

داشت نجاتش بدهند. ردیاب اما از کار افتاد و هفته پیش که 
تصاویر یک نهنگ مرُده در سواحل دانمارک منتشر شد، 
دوستدارانش جسد او را شناسایی کردند. نکته دوم اینکه 
تصاویر جسد نشان می‌دهد »تیمی« آقــا نهنگ نبوده، 

خانم نهنگ و به عبارتی یک نهنگ مادر است.
نکته عجیب و ناراحت‌کننده‌تر ســوم اینکه نصیب و 
قسمت آقای »هوپ« ممکن است ترکیدن باشد! یعنی 
به دلیل تجمع گاز در بدنش در معرض خطر انفجار 

قرار گرفته و مسئولان مجبور شد‌ه‌اند عملیاتی فوری را برای دور کردن 
لاشه و انتقال آن به بندر 
کــوچــک »گــریــنــا« شــروع 

کنند. 
به اهالی هم هشدار داده 
شده به دلیل خطر انفجار 
نهنگ، آن اطــراف نپلکند. 
در ضمن احتمال دارد این 
انفجار در حین جابه‌جایی 
لاشـــه رخ دهـــد و نــیــروهــای 

امدادی را مجروح کند.   

خبر امروز

غرب وحشی دیجیتال!
بحث محدود کــردن اینترنت بــرای نوجوانان و جوانان در 
اروپا چند وقت پیش خیلی سر و صدا کرد و از آن طرف هم 
کلی حرکت و جنبش مخالف به راه افتاد. عــده‌ای معتقد 
بودند باید بچه‌ها را از فضای آنلاین بیشتر محافظت کرد و 
عده‌ای هم معتقد بودند این کار بیش از حد محدودکننده 
اســت. حــالا، وســط ایــن جــدال‌هــا، پلیس انگلیس موضع 
جدی‌تری گرفته و اعلام کرده بچه‌های زیر ۱۶ سال باید دور 
شبکه‌های اجتماعی، بــازی‌هــای ویدئویی و حتی بعضی 
اپلیکیشن‌های هوش مصنوعی که امکان پیام خصوصی 
دارنــد را خط بکشند. آن طور که ســی‌ان‌ان‌ نوشته، پلیس 
معتقد است خیلی از پلتفرم‌ها، فضایی ناامن برای بچه‌ها 
ایجاد کــرده‌انــد و محتوای مضر را به راحتی در دسترس 
قــرار می‌دهند. از طرفی غریبه‌ها به سادگی می‌توانند با 
بچه‌ها ارتباط برقرار کنند و این مسئله خیلی نگران‌کننده 
است. برای همین مقامات پلیس، فضای آنلاین را به »غرب 
وحشی« تشبیه کرده‌اند؛ جایی که مجرمان و آزارگــران به 
راحتی می‌توانند افراد آسیب‌پذیر را هدف قرار دهند. این 
پیشنهاد پلیس البته در واکنش به مشورت‌خواهی دولت 
انگلیس مطرح شده که در حال بررسی گزینه‌های مختلفی 
مثل تعیین حداقل سن یا ممنوعیت کامل استفاده از 
شبکه‌های اجتماعی برای افــراد زیر ۱۶ سال است. دولت 
حتی حمایت خودش را از نهاد ناظر آفکام اعلام کرده تا با 
شرکت‌های متخلف برخورد کند. این درخواست‌ها در حالی 
مطرح می‌شوند که آمــار سوءاستفاده جنسی از کودکان 
در بریتانیا که ریشه در فعالیت‌های آنلاین دارد، به شکل 
نگران‌کننده‌ای در حــال افزایش اســت. حتی شرکت‌های 
بزرگی مثل اپل، اینستاگرام و تیک‌تاک هم اقداماتی را برای 
محدود کــردن دیــدن یا ارســال محتوای نامناسب توسط 

کودکان آغاز کرده‌اند.
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آگهی ابلاغ اتهام
در اجرای ماده 73 قانون آیین دادرسی مدنی بدینوسیله اعلام می گردد  پرونده اتهامی افراد ذیل :

شماره نامهشماره ملی نام پدرنام و نام خانوادگی

121/هـ/ب3580373722حامدملیحه دامنی

122/هـ/ب3660661880رضازهرا کیخا

در هیأت بدوی رسیدگی به تخلفات اداری کارمندان دانشگاه علوم پزشکی و خدمات بهداشتی درمانی ایرانشهر تحت بررسی می باشد. 
بدینوسیله به نامبرده ابلاغ می گردد ظرف مدت 30 روز از تاریخ صدور این آگهی جهت ادای توضیحات در ساعات اداری به دفتر این 
هیأت واقع در ایرانشهر- خیابان امام خمینی )ره( ، نبش کوچه 46 - ستاد مرکزی دانشگاه علوم پزشکی ، هیأت بدوی رسیدگی به تخلفات 
اداری کارمندان دانشگاه مراجعه نماید.                                                                                    شناسه آگهی 2186165   میم الف 3706

 هیأت بدوی رسیدگی به تخلفات اداری کارمندان 
 دانشگاه علوم پزشکی وخدمات بهداشتی درمانی ایرانشهر

آگهی هیأت بدوی رسیدگی به تخلفات اداری کارمندان
دانشگاه علوم پزشکی و خدمات بهداشتی درمانی ایرانشهر
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اداره کل منابع طبیعی و آبخیزداری استان قزوین  در نظر دارد  :

»تامین  نیروی حجمی خدمات عمومی ،پشتیبانی وحفاظت فیزیکی و اجرای تمهیدات لازم حفاظتی برای اداره کل منابع طبیعی و آبخیزداری استان قزوین  
و ادارات شهرستانهای تابعه« را به مناقصه بگذارد .

متقاضیان می توانند به منظور دریافت اسناد و برگه هاي شرایط شرکت در مناقصه از روز شنبه مورخ 1405/03/02 لغایت روز دوشنبه 1405/03/11  ازطریق 
سامانه ستاد ) سامانه تدارکات الکترونیکی دولت( به آدرس www.setadiran.ir  وب سایت اینترنتي Qazvin.frw.org.ir مراجعه و تا تاریخ پنجشنبه 
1405/03/21 ساعت  19 عصر مدارك لازم شرکت در مناقصه را در سامانه ستاد بارگذاری و پاکت  تضمین شرکت درمناقصه به مبلغ دو میلیارد و چهارصد میلیون ریال 
 )2،400،000،000 ریال(  را در یک پاکت سربسته لاك ومهر شده به دبیرخانه این اداره کل واقع در قزوین : خیابان  نواب شمالی- مجتمع ادارات کدپستی15136 -34199  

تحویل نماید. )بازگشایي پیشنهادات از سامانه www.setadiran.ir روز شنبه مورخ 1405/03/23 ساعت 9 صبح انجام خواهد شد(. 
تلفن تماس 45 و 028-33373088

علاقمندان به شرکت در مزایده می بایست جهت ثبت نام و دریافت گواهی الکترونیکی)توکن( با پشتیبانی سامانه ستاد 61934-021 تماس حاصل نمایند.
روابط عمومی اداره کل منابع طبیعی و آبخیزداری استان قزوین

سازمان منابع طبیعی و آبخیزداری کشور
اداره کل منابع طبیعی و آبخیزداری استان قزوین

آگهی مناقصه پروژه  تامین  نیروی حجمی خدمات عمومی ، پشتیبانی و حفاظت فیزیکی و آگهی مناقصه پروژه  تامین  نیروی حجمی خدمات عمومی ، پشتیبانی و حفاظت فیزیکی و 
اجرای تمهیدات لازم حفاظتی برای اداره کل منابع طبیعی وآبخیزداری استان قزوین اجرای تمهیدات لازم حفاظتی برای اداره کل منابع طبیعی وآبخیزداری استان قزوین 

و ادارات شهرستانهای تابعه )نوبت دوم(و ادارات شهرستانهای تابعه )نوبت دوم(
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