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فــائــزه مــجــردیــان     ظــاهــراً در دنیای امنیت سایبری، 
اینترنت همیشه همان بچه بد و متهم ردیف اولی است 
که هر بار اتفاق بدی می‌افتد، همه انگشت اتهام را به 
سمت او می‌گیرند و سریع هم محدودش می‌کنند! در 
حالی که امنیت را نمی‌شود صرفاً با ساختن دیوارهای 
بلند بدست آورد؛ به‌خصوص وقتی آن دیوار آن‌قدر بلند 
شود که خود نگهبان هم نتواند ببیند پشت آن چه خبر 
است. اتفاقاتی که در خرداد و تیر ۱۴۰۵ برای شبکه‌های 
بانکی رقم خورد، تقریباً همین بود. ساختن دیوارهای 
بلندی که به‌جای محافظت، فقط موجب شدند ما از 

پشت آن‌ها، هیچ‌چیز نبینیم.

مقصران اصلی ■
»مهاجمان چه کسانی بودند؟ با چه ابزاری و از کدام در، 
به سامانه‌های حساس ما نفوذ کردند؟« سؤالاتی است 
که هر بار با فروپاشیِ لحظه‌ای سیستم‌های بانکی، تکرار 
می‌شوند. در پاسخ به این پرسش‌ها هم عادت کرده‌ایم 
بگوییم مقصر اینترنت است، مقصر هکرهای آن‌طرف 
مرزند. انگار اگر اسم یک دشمن خارجی را پیدا کنیم، 
نصف مسئله خودبه‌خود حل می‌شود. در حالی که 
هکرها معمولاً با دیلم از دیوار رد نمی‌شوند؛ از همان در 
نیمه‌بازی وارد می‌شوند که کسی حواسش به آن نیست. 
یک حمله سایبری، بیش از آنکه نمایش قدرت مهاجم 
باشد، گــزارش کارِ مدافع است، چون اغلب از شکافی 
عبور می‌کند که از قبل وجــود داشته؛ شکافی که یک 
روز اسمش رمز عبور ضعیف است، روز دیگر سامانه 
به‌روزرسانی‌نشده و گاهی هم مدیریتی که امنیت را تا روز 
حادثه جدی نگرفته است. ماجرا این است که در خرداد 
و سپس اوایل تیرماه شبکه‌های بانکی با اختلال جدی 
مواجه شدند. چیزی که در ظاهر »حمله سایبری« 
نامیده شــد، درواقـــع داشــت از مفاهیم عمیق‌تری 
مثل تــاب‌آوری زیرساخت‌های بانکی، سیاست‌های 
فنی احتمالاً اشتباه و حتی ساختار معیوب مدیریتی 
در نهادهای مسئول سخن می‌گفت. وقتی خدمات 
بانک‌های بــزرگ ناگهان از دسترس خــارج شــد، ابتدا 
تصور می‌کردیم با یک اختلال گــذرا روبـــه‌رو هستیم؛ 
امــا وقتی همراه‌بانک، اینترنت‌بانک، خــودپــردازهــا و 
پوزهای فروشگاه‌ها هم از کار افتادند، انگار کل سیستم 
بانکی کشور دچار سکته شده بود. میلیون‌ها کاربر در 
انجام ساده‌ترین تراکنش‌ها فلج شدند و کسب‌وکارها 
بــا ضــررهــای سنگین روبـــه‌رو شــدنــد. شرکت خدمات 
انفورماتیک که مسئول زیرساخت بخش مهمی از 
پرداخت‌های کشور است، اعلام کرد برای جلوگیری از 
دسترسی‌های غیرمجاز و صیانت از داده‌های مشتریان، 
فعلاً بخشی از خدمات را موقت قطع کرده‌اند. البته بعد 

از چند روز، بخشی از خدمات برگشت، اما موج دوم 
اختلالات نشان داد این قصه سر دراز دارد. حتی بانک 
مرکزی هم اعــام کرد دارد آثــار این اختلال بر چک‌ها، 
اقساط و جریمه‌های دیرکرد را بررسی می‌کند؛  یعنی 

قضیه از یک اختلال ساده، خیلی پیچیده‌تر بود. 

ضعف پشت دیوارها■
کمی بعد وقتی گرد و خاک اولیه خوابید، این سؤال 
مطرح شــد کــه »چــقــدر زیــرســاخــت‌هــای بانکی مــا در 
برابر حملات پیچیده آمــاده‌انــد؟« خبرآنلاین از قول 
یــکــی از کــارشــنــاســان مــی‌نــویــســد: حــمــات سایبری 
خیلی پیچیده‌تر شده‌اند، اما شدت خسارت تا حد 
زیـــادی بــه کیفیت مــعــمــاری شبکه، نــحــوه‌ مدیریت 
زیرساخت و آمادگی مسئولان بستگی دارد. بعضی 
از متخصصان امنیت سایبری، حتی سیاست‌های 

محدودکننده اینترنت را هم وســط کشیدند. آن‌ها 
معتقدند وقتی همه به ابزارهای دور زدن محدودیت‌ها 
وابسته می‌شوند، مسیرهای ارتباطی ناشناس بیشتر 
می‌شود و مدیریت امنیت شبکه سخت‌تر. یعنی شاید 
هدف این سیاست‌ها افزایش امنیت بوده، اما در عمل 
دید تیم‌های امنیتی را کور کــرده و امکان خطر را بالا 
بــرده! بعضی تحلیل‌های فنی دیگر هم به فرسودگی 
زیــرســاخــت‌هــای ارتــبــاطــی، مــحــدودیــت اســتــفــاده از 
فناوری‌های جدید و مشکلات زنجیره تأمین نرم‌افزار 
اشاره می‌کنند. خلاصه منظورشان این است که امنیت 
سایبری فقط نصب چند سیستم دفاعی نیست و نیاز 
به نوسازی مداوم زیرساخت، دسترسی به نرم‌افزارهای 
معتبر، به‌روزرسانی سامانه‌ها و حفظ نیروی انسانی 
متخصص دارد. ضعف در هر کدام از این‌ها، کل شبکه 

را آسیب‌پذیر می‌کند.

مدیریت، مدیریت، مدیریت!■
اما فقط مباحث فنی مطرح نبود. یک سؤال دیگر هم 
نیاز به جواب اساسی داشت اینکه: »ساختار مدیریتی 
شرکت خدمات انفورماتیک و شرکت ملی انفورماتیک 
چطور اســـت؟«. وقتی بخش بــزرگــی از ستون فقراتِ 
پرداخت کشور روی دوش این دو مجموعه است، طبیعی 
است که نگاه‌ها از زیرساخت‌ها فراتر برود و مستقیماً به 
سمت نحوه تصمیم‌گیری و نظارت در آن‌ها برگردد. این 
موضوع موجب شد نمایندگان مجلس و کارشناسان هم 
خواستار بررسی دقیق‌ترِ منشأ این حمله شوند. درنتیجه 
دوبــاره صحبت از تحولات مدیریتی ســال گذشته در 
شرکت ملی انفورماتیک به میان آمــد؛ شایعه‌ای که 
می‌گوید شاید آن اتفاقات، پیوندی با وضعیت امروز 
زیرساخت‌های بانکی داشته باشد. هرچند هنوز هیچ 
مرجع رسمی این ارتباط را تأیید نکرده، اما کارشناسان 
معتقدند حتی اگــر ایــن ارتباط در کــار نباشد، بررسی 
پرونده‌های مدیریتی و بازبینی فرایندهای تصمیم‌گیری، 
بخشی جدایی‌ناپذیر از مدیریت بحران است، چراکه در 
چنین بحران‌هایی، صرفاً با پیدا کردن مهاجم، نمی‌توان 

جلو تکرار دوباره‌ آن را گرفت.
ــروز مهم‌تر از هــر چیز دیــگــری اســت،  در آخــر آنچه امـ
افزایش تـــاب‌آوری شبکه بانکی اســت. تـــاب‌آوری‌ای که 
هم به کیفیت زیرساخت‌های فنی بستگی دارد و هم به 
شفافیت، پاسخ‌گویی و کارآمدی ساختارهای مدیریتی. اگر 
می‌خواهیم این اختلال‌ها دیگر تکرار نشوند، باید علاوه 
بر بررسی فنی حمله، »سیاست‌های زیرساختی« را هم 
بازنگری، نحوه‌ حکمرانی فناوری اطلاعات را اصلاح و نظام 
نظارت را تقویت کنیم. تجربه‌ این بحران هم نشان داد 
امنیت سایبری، فقط محصول دیوارهای دفاعی نیست؛ 
بلکه حاصل مجموعه‌ای از تصمیمات فنی، مدیریتی و 
راهبردی است که باید کنار هم دیده شوند. فقط در این 
صورت است که می‌توانیم امیدوار باشیم شبکه‌ بانکی 
کشور، در برابر تهدیدهای آینده، مقاوم‌تر باشد. تازه علاوه 
بر ضعف‌های فنی و سازمانی، عوامل نفوذی داخلی هم 
به عنوان یکی از تهدیدها مطرح‌اند. مثل ماجرای هک 
چند مــاه پیش بانک سپه که می‌گویند ریشه داخلی 
داشــتــه اســت یــا مانند اتفاقی کــه چند ســال پیش در 
روسیه افتاده بود و بخش قابل توجهی از نفوذها و سرقت 
اطلاعات، توسط کارکنان خودشان رقم خورد. این موضوع، 
به‌خصوص با افزایش دورکــاری و ارزش بــالای داده‌هــای 
داخلی، اهمیت تهدیدات داخلی را دوچندان می‌کند. 
بنابراین، در بحث امنیت سایبری خیلی خوب است که با 
هکرهای خارجی بجنگیم اما از آن طرف باید شش‌دانگ 
حواسمان به آموزش، نظارت و آگاهی کارکنان خودی هم 

باشد تا خدایی نکرده از پشت سرمان خنجر نخوریم!

حمله هکرها و اختلال تمام نشدنی در شبکه بانکی کشور

تاب‌نیاوری سایبری!

 مهم‌تر از هر چیز دیگری  افزایش تاب‌آوری شبکه بانکی است. 
تاب‌آوری‌ای که هم به کیفیت زیرساخت‌های فنی بستگی دارد و 
هم به شفافیت، پاسخ‌گویی و کارآمدی ساختارهای مدیریتی
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مجازآباد

به‌ زودی وزن پوشکش این قدر میشه
یک بــار خــودش را مانند مسیح به تصویر می‌کشد و گاهی 
منجی جهان فرض می‌کند! ترامپ این بار با پست تــازه‌ای، 
ــوره‌ای یــونــان  ــطـ خـــودش را جـــای »اطـــلـــس«، شخصیت اسـ
باستان گذاشته و کره زمین را روی دوشش حمل می‌کند. این 
پست البته فقط همین تصویر است و توضیحی نــدارد؛ لابد 
رئیس‌جمهور متوهمّ، سر دنیا منت گذاشته که به‌تنهایی دارد 
بار اداره جهان را به دوش می‌کشد!  شاید می‌خواهد حملات 
تــازه سنتکام به جنوب ایــران را توجیه کند. منظورش هرچه 
ــدارد. آن‌ها  باشد، بــرای کاربران شبکه‌های اجتماعی فرقی ن
به‌شدت در حال تمسخر ترامپ و توهم‌هایش هستند. کاربران 
در صفحه اینستاگرامی »فرست‌پسُت«، به پست تصویری 
رئیس‌جمهور آمریکا این‌طور واکنش نشان داده‌اند: »احمق 
هشتاد ســالــه... بـــه‌زودی وزن پوشکش همین قــدر سنگین 
میشه... خودشیفته‌ترین فرد تمام دوران... اون اصلاً اطلس رو 
نمیشناسه و نمیدونه زئوس برای مجازات مجبورش کرد دنیا 
رو روی سرش نگه داره... تو باید جزیره اپستین رو روی دوشت 

بگیری مرد...«.
برخی کاربران هم با انتشار تصویر اپستین روی دوش ترامپ به 

پست رئیس‌جمهور آمریکا واکنش نشان دادند.   
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ف
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۵۰

۵۸
۱۰

آگهـی
مناقصه

سازمان عمران و نگهداری حرم مطهر رضوی 
در نظر داردارائه کلیه خدمات مرتبط با اجاره ماشــین آلات جهت 
سرویس دهی ، حمل بار ، نخاله و غیره همراه با راننده در طول کلیه ساعات شبانه 
روز و در تمام نقاط شهر و حومه جهت پروژه های سازمان عمران و نگهداری 
حرم مطهر رضوی را از طریق مناقصه عمومی به پیمانکاران واجد شــرایط 
واگذار نماید لذا متقاضیان میتوانند تا پایان وقت اداری روز سه شنبه مورخ 
 1405/04/16 ضمن هماهنگی با دبیرخانه سازمان تلفن : 31305243 - 051
 یا مراجعه حضوری به نشــانی : مشهد - خیابان شهید اندرزگو - حرم مطهر 
- ورودی باب الجواد)ع( - طبقه فوقانی فروشــگاه رضوی واحد دبیرخانه 

نسبت به دریافت اسناد مناقصه اقدام نمایند.

ف
 ۱

۴۰
۵۰

۵۸
۰۷

آگهـی
مزایده

سازمان عمران و نگهداری حرم مطهر رضوی 
در نظر دارد ضایعات آهن آلات، کابل مســی، چدن، آلومینیوم و 
سایر اقلام مازاد بر نیاز خود را از طریق مزایده کتبی به فروش برساند. لذا 
متقاضیان می توانند تا پایان وقت اداری روز چهارشنبه مورخ 1405/04/10 
ضمن هماهنگی با دبیرخانه ســازمان تلفن : 31305243 - 051 یا مراجعه 
حضوری به نشانی : مشــهد - خیابان شهید اندرزگو - حرم مطهر - ورودی 
باب الجواد )ع( - طبقه فوقانی فروشــگاه رضوی واحد دبیرخانه، نسبت به 

دریافت اسناد مزایده اقدام نمایند.

ف
 ۱

۴۰
۵۰

۵۷
۶۱

آگهـی
مناقصه

سازمان عمران و نگهداری حرم مطهر رضوی 
در نظر دارد تعداد ۴ عدد کلید اتوماتیک هوایی 1600 آمپر و 2 عدد 
کلید اتوماتیک هوایی 2000 آمپــر را از طریق مناقصه عمومی خریداری 
نماید ، لذا متقاضیان می توانند تا پایان وقت اداری روز چهارشــنبه مورخ 
 1405/04/10 ضمن هماهنگی با دبیرخانه سازمان ) تلفن : 31305243 - 051( 
و مراجعه حضوری به نشانی : مشــهد -خیابان شهید اندرزگو - حرم مطهر 
- ورودی باب الجواد)ع( - طبقه فوقانی فروشــگاه رضوی واحد دبیرخانه 

نسبت به دریافت اسناد مناقصه اقدام نمایند.

دهیار ی روســتای دهنه شیرین از توابع بخش مرکزی شهرستان بام و صفی 
آباد در نظر دارد یک دستگاه کامیونت حمل زباله     مدل 1388  سیستم زامیاد 
تیــپ Z24FI  به ظرفیت 3860  کیلوگرم را از طریق مزایده به بالاترین قیمت  
بفروش برساند  مبلغ پایه براساس نظر کارشناس رسمی دادگستری 3 میلیارد 
ریال می باشــد. متقاضیان جهت بازدید کامیونت با شماره 09033638440 
مجتبــی ابراهیمی از تاریــخ درج آگهی لغایــت 1405/04/20 تماس حاصل 

نمائید. ضمنا هزینه درج آگهی بعهده خریدار  می باشد.
 دهیار روستای دهنه شیرین از توابع شهرستان بام وصفی آباد-مجتبی ابراهیمی

آگهی مزایده

ف
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۵۷
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شرکت قند تربت حیدریه در نظر دارد از طریق برگزاری مناقصه عمومی ، نسبت به خرید اقلام 
به شرح ذیل اقدام نماید:

1- خرید توری سانتریفوژ                2- خرید سم قارچکش
امور  به  مراجعه  با   1405/04/08 مورخ  دوشنبه  روز  از  میتوانند  محترم  متقاضیان  کلیه  لذا 
بازرگانی شرکت یا از طریق سایت اینترنتی www.torbatsugar.ir متعلق به این شرکت، 
فرمهای مربوطه را دریافت و پیشنهادات کتبی خود را در پاکت دربسته تا پایان وقت اداری 
روز شنبه مورخ 1405/04/13 به دبیرخانه اداری شرکت تحویل نمایند. جهت اطلاعات بیشتر 

به سایت شرکت مراجعه فرمائید.
جلسه بازگشائی پاکتها در ساعت 10 صبح روز یکشنبه مورخ 1405/04/14 در محل شرکت قند 

تربت  حیدریه برگزار خواهد گردید.
پرداخت وجه شرکت در مناقصه طبق بند2 فرم الف الزامی است.

شرکت در رد یک یا کلیه پیشنهادات مختار است.
شرکت قند تربت حیدریه ف
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آگهی  مناقصه

ف
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۴۰
۵۰

۵۷
۱۷

 بدین وســیله از مراکز مجاز اســقاط خودروهای فرســوده در سراسر کشور دعوت می نماید تا جهت 
خرید و اســقاط خودروهای فرســوده این دانشــگاه )مشــمول کمیســیون ماده ۲(، در این فراخوان 
شرکت نمایند.  متقاضیان واجد شرایط می توانند جهت دریافت اسناد، شرایط و اطلاعات تکمیلی 

به سامانه ستاد ایران  )setadiran.ir(  مراجعه کرده و درخواست خود را ثبت نمایند.
الزامات: شــرکت در این فراخوان صرفاً مختص مراکز دارای مجوز رســمی اســقاط خودرو در سراسر 
کشور می باشد. مسئولیت نقل و انتقال و واگذاری خودروهای مذکور خارج از چهارچوب های معین 

شده و ضوابط قانونی و هرگونه مسئولیت ناشی از تعویض پلاک به عهده متقاضی می باشد . 
زمان بندی و نحوه ثبت درخواست : 

تاریخ انتشار آگهی در سایت و دریافت اسناد : تمامی مراحل و اسناد مزایده در تاریخ 1405/04/0۲  
از ساعت 1۲:00 تا 1405/04/16 ساعت 1۲:00 در سامانه ستاد ایران منتشر شده است . 

زمان بازدید:  از تاریخ 1405/04/0۸ تا 1405/04/10، روزانه از ساعت 0۸:00 الی 1۲:00
مــکان بازدیــد : دانشــگاه فردوســی مشــهد - پارکینگ  نقلیه شــماره تمــاس هماهنگی بــرای بازدید 

0513۸۸0۲160 آقای هاشمی  
زمان بازگشایی اسناد  مزایده :  تاریخ 1405/04/۲7 ساعت  10:00 

مرکز پشتیبانی و راهبری سامانه ستاد ایران :1456 

آگهی فراخوان شرکت در مزایده خودروهای فرسوده دانشگاه 
فردوسی مشهد مزایده  شماره 1005091579000003 

 )نوبت دوم(

ف
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۴۰
۵۰

۵۷
۵۳

دانشگاه فردوسی مشهد در نظر دارد مناقصه احداث سازه بخشی از فاز یک بلوک دو خوابگاه دانشجویان متاهل)پردیس 
زندگی( دانشگاه فردوسی مشهد به شماره )سیستمی( 2005091579000008 را از طریق سامانه تدارکات الکترونیکی 

دولت برگزار نماید.
کلیه مراحل برگزاری فراخوان از دریافت و تحویل اســناد فراخوان تا بازگشایی پاکت ها از طریق درگاه سامانه تدارکات 

الکترونیکی دولت )ستاد( به آدرس www.setadiran.ir انجام خواهد شد.
متقاضیان شرکت در فراخوان در صورت عدم عضویت در سامانه، نسبت به ثبت نام و دریافت گواهی امضای الکترونیکی 

)به صورت برخط( برای کلیه صاحبان امضای مجاز و مهر سازمانی اقدام لازم را به عمل آورند.
مواعد زمانی:

 - تاریخ انتشار فراخوان: 1405/04/07 ساعت 12          - مهلت دریافت اسناد فراخوان: 1405/04/14 ساعت 11
- مهلت ارسال پیشنهادات: 1405/04/28 ساعت 11              - زمان بازگشایی پاکت ها: 1405/04/28 ساعت 11

نوع و مبلغ تضمین شرکت در فرایند ارجاع کار:  مبلغ تضمین شرکت در مناقصه 13.119.000.000 ریال  است. 
تضمین مزبور شامل: الف( ضمانت نامه بانکی؛ ب( فیش نقدی ج( چك بین بانکی د( چک تضمین شده بانکی 

اطلاعات تماس و آدرس دســتگاه : اطلاعات تماس دســتگاه مناقصه گذار جهت دریافت اطلاعات بیشتر در خصوص 
اســناد مناقصه و ارائه پاکتهای الف:  مشــهد، میدان آزادی، پردیس دانشگاه فردوسی مشهد، سازمان مرکزی ) تلفن 

 )051-38802265
اطلاعات تماس سامانه ستاد جهت انجام مراحل عضویت در سامانه:

مرکز تماس : 41934 -021   دفتر ثبت نام : 88969737 و 85193768
 اطلاعات تماس دفاتر ثبت نام ســایر اســتانها، در ســایت ســامانه )www.setadiran.ir( بخش »ثبت نام/ پروفایل 

تامین کننده/ مناقصه گر« موجود است.

مناقصه عمومی همراه با ارزیابی کیفی )فشرده( یک مرحله ای  
احداث سازه بخشی از فاز یک بلوک دو خوابگاه دانشجویان متاهل 

)پردیس زندگی( دانشگاه فردوسی مشهد  )نوبت اول(
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شرکت مدبر رضوی در نظر دارد نسبت به خرید یک دستگاه دیزل 
ژنراتور برند ولوو 250 کاوا از طریق برگزاری مناقصه عمومی اقدام نماید. 
از کلیه شرکت های معتبر و دارای صلاحیت در زمینه تأمین، فروش 
و خدمات پس از فروش دیزل ژنراتور دعوت می شود تا پیشنهادهای 
خود را تا پایان وقت اداری روز یکشنبه مورخ 1405/04/14  به آدرس 
و جهت  ابن سینا  بیمارستان  روبروی  بین 63و 65  بلوار حرعاملی 
در   09152469580 تماس  شماره  با  لطفی  آقای  با  بیشتر  اطلاعات 

ساعات اداری ارائه نمایند.

آگهی مناقصه عمومی 
خرید یک دستگاه دیزل ژنراتور ولوو 

)نو – استوک(

از فروشگاه مواد  پیرو آگهی مورخ 1405/03/30 موضوع بهره برداری 
میرساند  اطلاع  به  بدینوسیله  اجاره  بصورت  رضوی  زائرسرای  غذایی 
مهلت ارسال مدارک و واریز وجه سپرده شرکت در مزایده تا پایان وقت 

اداری یکشنبه مورخ 1405/04/14 تمدید می گردد.
دریافت  جهت  آید  می  بعمل  دعوت  شرایط  واجد  متقاضیان  کلیه  از 
 http://eghamat.razavi.ir اسناد مزایده به پایگاههای اینترنتی

و http://dev.razavi.ir مراجعه نمایند.
مؤسسه موقوفه خدمات زائر رضوی ف
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آگهی تمدید مزایده عمومی


